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ВВЕДЕНИЕ 
 
С помощью технологии Java можно создавать безопасный, 

межплатформенный и переносимый код. Однако Java является великолепным 
языком для сетевого программирования. Эта технология обеспечивают легкие в 
использовании средства, с помощью которых разработчики могут обращаться к 
сетевым ресурсам. 

 Поэтому целесообразно, чтобы молодые специалисты в области 
информационных и телекоммуникационных технологий, выпускники ВУЗов 
могли изучить и на практике использовать возможности технологий Java для 
создания сетевых приложений.  
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1. ПРОГРАММИРОВАНИЕ В JAVA СЕТЕВЫХ 
ВЗАИМОДЕЙСТВИЙ  

 
1.1. Основы работы с сетью 
В основе сетевой поддержки Java лежит концепция сокета (socket). Сокет 

идентифицирует конечную точку сети. Сокеты – основа современных сетей, 
поскольку сокет позволяет отдельному компьютеру обслуживать одновременно 
множество разных клиентов и множество различных типов информации. Это 
достигается за счет использования порта (port) – нумерованного сокета на 
определенной машине. Считают, что серверный процесс «слушает» порт до тех 
пор, пока клиент не соединится с ним. Сервер в состоянии принять множество 
клиентов, подключенных к одному и тому же номеру порта, хотя каждый сеанс 
является уникальным. Чтобы обработать множество клиентских соединений, 
серверный процесс должен быть многопоточным либо обладать какими-то 
другими средствами обработки одновременного ввода-вывода. 

Сокетные коммуникации происходят по протоколу IP (Internet Protocol – 
IP) – это низкоуровневый маршрутизирующий протокол, который разбивает 
данные на небольшие пакеты и посылает их через сеть по определенному 
адресу, что не гарантирует доставки всех этих пакетов по этому адресу. 
Протокол управления передачей (Transmission Control Protocol – TCP) является 
протоколом более высокого уровня, обеспечивающий надежную сборку этих 
пакетов, сортировку и повторную передачу, необходимую для надежной 
доставки данных. Третий протокол — протокол пользовательских дейтаграмм 
(User Datagram Protocol – UDP), стоящий непосредственно за TCP, может быть 
использован непосредственно для поддержки быстрой, не требующей 
постоянного соединения и ненадежной транспортировки пакетов. 

Как только соединение установлено, применяется высокоуровневый 
протокол, зависящий от  используемого   порта.   TCP/IP   резервирует    первые  
1024 порта для специфических протоколов. Порт номер 21 – для FTP, 23 – для 
Telnet, 25 – для электронной почты, 80 – для HTTP, 119 – для netnews. 

Например, HTTP – это протокол, используемый Web-браузерами и 
серверами для передачи гипертекста и графических изображений. Он работает 
следующим образом. Когда клиент запрашивает файл с сервера HTTP, это 
действие известно как попадание (hit) и состоит в простой отправке имени 
файла в определенном формате на предопределенный порт с последующим 
чтением содержимого этого файла. Сервер также сообщает код состояния, 
чтобы известить клиента о том, был ли запрос обработан или нет, и по какой 
причине. Подробнее протоколы HTTP и FTP будут рассмотрены в главе 2. 

Ключевым компонентом Интернет является адрес. Каждый компьютер в 
Интернет обладает собственным адресом. Адрес Интернет представляет собой 
число, уникально идентифицирующее каждый компьютер в Интернет. 
Изначально все Интернет-адреса состояли из 32-битных значений, 
организованных в четыре 8-битных значения. Адрес такого типа определен 
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IPv4 (Интернет-протокол версии 4). Однако в последнее время все чаще 
используется новая схема адресации, называемая IPv6, которая предназначена 
для того, чтобы поддержать гораздо большее адресное пространство, чем IPv4. 

Для обеспечения обратной совместимости с IPv4 младшие 32 бита адреса 
IPv6 могут содержать в себе корректный адрес IPv4. Таким образом, адресация 
IPv4 совместима снизу вверх с IPv6. Java автоматически решает все вопросы по 
использованию адреса IPv4 или IPv6. 

Точно так же, как IP-адрес описывает сетевую иерархию, имя адреса 
Интернет, называемое доменным именем, описывает местонахождение машины 
в пространстве имен. Например, www.ulstu.ru относится к домену ru 
(зарезервированному для сайтов Российской Федерации), имеет имя ulstu (по 
названию   организации),  a   www   идентифицирует  сервер,   обрабатывающий  
Web-запросы. Доменное имя Интернет отображается на IP-адрес посредством 
службы доменных имен (Domain Name Service – DNS). Это позволяет 
пользователям работать с доменными именами, в то время как Интернет 
оперирует IP-адресами. 

Java поддерживает TCP/IP как за счет расширения уже имеющихся 
интерфейсов потокового ввода-вывода, так и за счет добавления средств, 
необходимых для построения объектов ввода-вывода в сети. Java поддерживает 
семейства протоколов как TCP , так и UDP. TCP применяется для надежного 
потокового ввода-вывода по сети. UDP поддерживает более простую, а потому 
быструю модель передачи дейтаграмм от точки к точке.  

 
1.2. Класс InetAddress 
Класс    InetAddress    используется    для    инкапсуляции   как   числового  

IP-адреса, так и доменного имени для этого адреса. Взаимодействие 
осуществляется с классом, используя имя IP-хоста. Класс InetAddress может 
работать как с адресами IPv4, так и с IPv6. 

Класс InetAddress не имеет конструкторов. Чтобы создать объект 
InetAddress, вы должны использовать один из доступных методов-фабрик. 
Методы-фабрики (factory method) – это просто соглашение, в соответствии с 
которым статические методы класса возвращают экземпляр этого класса. Это 
делается вместо перегрузки конструктора с различными списками параметров, 
когда наличие уникальных имен методов делает результат более ясным. Ниже 
приведены три часто используемых метода-фабрики InetAddress. 

static InetAddress getLocalHost()  
static InetAddress getByName(String hostName)  
static InetAddress[] getAllByName(String hostName) 
Метод getLocalHost() просто возвращает объект InetAddress, 

представляющий локальный хост. Метод getByName() возвращает InetAddress 
хоста, чье имя ему передано. Если эти методы оказываются не в состоянии 
получить имя хоста, они возбуждают исключение UnknownHostException. 
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Метод-фабрика getAllByName() возвращает массив InetAddress, 
представляющий все адреса, в которые преобразуется конкретное имя. Он 
также возбуждает исключение UnknownHostException в случае, если не может 
преобразовать имя в хотя бы один адрес. 

InetAddress также включает фабричный метод getByAddress(), который 
принимает IP-адрес и возвращает объект InetAddress. Причем могут 
использоваться как адреса IPv4, так и IPv6. 

В следующем примере распечатываются адреса и имена локальной 
машины, а также двух широко известных Internet-сайтов. 

// Демонстрация применения InetAddress. 
package iad; 
import java.net.*; 
class iad 
{ 
public static void main(String args[]) throws UnknownHostException { 
InetAddress Address = InetAddress.getLocalHost(); 
System.out.println(Address);  
Address = InetAddress.getByName("ulstu.ru"); 
System.out.println(Address); 
InetAddress SW[] = InetAddress.getAllByName("www.microsoft.com"); 
for (int i=0; i<SW.length; i++)  
System.out.println(SW[i]);  
}  
} 
Ниже показан вывод, сгенерированный этой программой (вывод, который 

вы увидите на своем компьютере, может несколько отличаться). 
home/10.250.0.172 
ulstu.ru/62.76.34.54 
www.microsoft.com/65.55.21.250 
Поиск Интернет-адресов осуществляется в серии иерархических 

каптированных служб. Это значит, что ваш локальный компьютер может 
получить определенное отображение имени на IP-адрес автоматически как для 
себя, так и для ближайших серверов. Для всех прочих имен он может 
обращаться к DNS-серверам, откуда получит информацию об IP-адресах. Если 
такой сервер не имеет информации об определенном адресе, он может обра-
титься к следующему удаленному сайту и запросить эту информацию у него. 
Это может продолжаться вплоть до корневого сервера, и упомянутый процесс 
может потребовать длительного времени, так что разумно построить структуру 
вашего кода таким образом, чтобы информация об IP-адресах локально 
кэшировалась, и ее не приходилось искать каждый раз заново. 
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Основные методы класса InetAddress 
boolean equals(Object other). Возвращает true, если объект имеет тот же 

адрес Интернет, что и other. 
byte [] getAddress().    Возвращает    байтовый   массив,  представляющий  

IP-адрес в порядке байт сети. 
String getHostAddress(). Возвращает строку, представляющую адрес 

хоста, ассоциированного с объектом InetAddress. 
String getHostName(). Возвращает строку, представляющую имя хоста, 

ассоциированного с объектом InetAddress. 
boolean isMulticastAddress(). Возвращает true, если адрес является 

групповым, в противном случае возвращает false. 
String toString(). Возвращает строку, включающую имя хоста и IP-адрес 

для удобства. 
 
1.3. Поддержка IP адресов нового стиля 
Начиная с версии 1.4, в Java включена поддержка адресов IPv6. В связи с 

этим были созданы два подкласса InetAddress: Inet4Address и Inet6Address. 
Inet4Address представляет традиционные адреса IPv4, a Inet6Address 
инкапсулируют адреса IPv6 нового стиля. Поскольку оба они являются 
подклассами InetAddress, ссылки InetAddress могут указывать на них. Это 
единственный способ, благодаря которому удалось добавить в Java 
функциональность IPv6, не нарушая работы существующего кода и не добавляя 
большого количества новых классов. В большинстве случаев вы просто можете 
использовать InetAddress, работая с IP-адресами, поскольку этот класс 
приспособлен для обоих стилей. 

 
1.4. Клиентские сокеты TCP/IP 
Сокеты TCP/IP применяются для реализации надежных двунап-

равленных, постоянных соединений между точками – хостами в Интернет на 
основе потоков. Сокет может использоваться для подключения системы ввода-
вывода Java к другим программам, которые могут находиться как на локальной 
машине, так и на любой другой машине в Интернет. 

В Java существуют два вида сокетов TCP. Один – для серверов, другой – 
для клиентов. Класс ServerSocket предназначен быть «слушателем», который 
ожидает подключения клиентов. ServerSocket предназначен для серверов. Класс 
Socket предназначен для клиентов. Он предназначен, чтобы соединяться с 
серверными сокетами и инициировать обмен по протоколу. Рассмотрим два 
типа конструкторов, используемые для создания клиентских сокетов. 

Socket(String hostName, int port) throws UnknownHostException, 
IOException. Создает сокет, подключенный к именованному хосту и порту. 

Socket(InetAddress ipAddress, int port) throws IOException. Создает 
сокет, используя ранее существующий объект InetAddress и порт. 
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           Основные методы класса Socket 
InetAddress getInetAddress(). Возвращает InetAddress, ассоциированный 

с объектом Socket. В случае если сокет не подключен, возвращает null. 
int getPort(). Возвращает удаленный порт, к которому подключен 

вызывающий объект socket. Если сокет не подключен, возвращает 0. 
int getLocalPort(). Возвращает локальный порт, к которому привязан 

вызывающий объект Socket. Если сокет не привязан, возвращает -1. 
InputStream getInputStream() throws IOException. Возвращает входной 

поток InputStream, ассоциированный с вызывающим сокетом. 
OutputStream getOutputStream() throws IOException. Возвращает 

выходной поток OutputStream, ассоциированный с вызывающим сокетом. 
Доступно также еще несколько других методов, включая connect(), 

позволяющий специфицировать новое подключение, isConnected(), 
возвращающий true, если сокет подключен к серверу, isBound(), 
возвращающий true, если сокет привязан к адресу, и isClosed(), возвращающий 
true, когда сокет закрыт. 

 
1.5. Класс URL 
URL обеспечивает довольно четкую форму уникальной идентификации 

адресной информации в Web. Внутри библиотеки классов Java класс URL 
представляет простой согласованный программный интерфейс для доступа к 
информации по всей сети Internet посредством использования URL. 

Все URL разделяют один и тот же базовый формат, хотя и допускающий 
некоторые вариации. Приведем два примера: http://www.ulstu.ru/ и http:// 
www.ulstu.ru:80/index.htm. Спецификация URL основана на четырех 
компонентах. Первый – используемый протокол, отделяемый от остальной 
части локатора двоеточием. Распространенными протоколами являются HTTP, 
FTP, gopher и file, хотя в наши дни почти все осуществляется через HTTP 
(фактически большинство браузеров корректно работают, даже если вы 
исключите из спецификации URL фрагмент "http://"). Второй компонент – имя 
хоста или IP-адрес, используемый хостом; он отделяется слева двойным 
слэшем (//), а справа – слэшем (/) или, необязательно – двоеточием (:). Третий 
компонент — номер порта, является необязательным параметром, отделяемым 
слева от имени хоста двоеточием, а справа – слэшем (/) (Если 80 является 
портом по умолчанию для протокола HTTP, то указывать ":80" излишне.) 
Четвертая часть — действительный путь к файлу. Большинство серверов HTTP 
добавляют имя файла index. html или index. htm к URL, которые указывают 
непосредственно на какой-то каталог. Таким образом, http://www.ulstu.ru/ – это 
то же самое, что и http://www.ulstu.ru//index.htm. 

Java-класс URL имеет несколько конструкторов. Каждый из них может 
возбуждать исключение MalformedURLException.  

URL(String urlSpecifier)   throws MalformedURLException 
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Следующие две формы конструктора позволяют вам разбить URL на 
части-компоненты: 

URL(String protocolName,   String hostName,   int port,   String path) 
throws MalformedURLException  
URL(String protocolName,  String hostName,  String path) throws 

MalformedURLException 
Другой часто используемый конструктор позволяет указывать 

существующий URL в качестве ссылочного контекста, и затем создать из этого 
контекста новый URL. Хотя это звучит несколько запутано, на самом деле это 
очень просто и удобно. 

URL(URL urlObj, String urlSpecifier)   throws MalformedURLException 
Следующий пример создает URL страницы загрузки ulstu, а затем 

просматривает его свойства: 
// Демонстрация применения URL. 
import java.net.*; 
class URLDemo { 
public static void main(String args[]) throws MalformedURLException  
{ 
URL hp = new URL("http://www.ulstu.ru/"); 
System.out.println("Протокол: " + hp.getProtocol ()); 
System.out.println("Порт: " + hp.getPort()); 
System.out.println("Хост: " + hp.getHost () ) ; 
System.out.println("Файл: " + hp.getFile()); 
System.out.println("Целиком: " + hp.toExternalForm());  
}  
} 
Запустив это, вы получите: 
 
Протокол: http 
Порт: -1 
Хост: www.ulstu.ru 
Файл: / 
Целиком: http://www.ulstu.ru/ 
Обратите внимание на порт -1; это означает, что порт явно не установлен. 

Передав объект URL, вы можете извлечь данные, ассоциированные с ним. 
Чтобы получить доступ к действительным битам или информации по URL, 
создайте из него объект URLConnection, используя его метод openConnection (), 
как показано ниже: 

urlc = url.openConnection () 
openConnection () имеет следующую общую форму: 
URLConnection openConnection()   throws IOException 
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Он возвращает объект URLConnection, ассоциированный с вызывающим 
объектом URL. Обратите внимание, что он может возбуждать исключение 
IOException. 

 
1.6. Класс URLConnection 
URLConnection – это класс общего назначения, предназначенный для 

доступа к атрибутам удаленного ресурса. Однажды установив соединение с 
удаленным сервером, вы можете использовать URLConnection для просмотра 
свойств удаленного объекта, прежде чем транспортировать его локально. Эти 
атрибуты представлены в спецификации протокола HTTP и, как таковые, 
имеют смысл только для объектов URL, использующих протокол HTTP. 

URLConnection определяет несколько методов. Некоторые из них 
перечислены ниже. 

Обратите внимание, что URLConnection определяет несколько методов, 
управляющих заголовочной информацией. Заголовок состоит из пар ключей и 
значений, представленных в виде строк. Используя getHeaderField(), вы можете 
получить значение, ассоциированное с ключом заголовка. Вызывая 
getHeaderField(), можно получить карту, содержащую все заголовки. Несколько 
стандартных заголовочных полей доступны непосредственно через такие 
методы, как getDate() и getContentType(). 

 
          Основные методы класса URLConnection 

int getContentLength(). Возвращает размер содержимого, 
ассоциированного с ресурсом. Если длина недоступна, возвращается -1. 

String getContentType(). Возвращает тип содержимого, найденного в 
ресурсе. Это значение поля заголовка content-type. Возвращает null, если тип 
содержимого недоступен. 

long getDate(). Возвращает время и дату ответа, представленное в 
миллисекундах, прошедших с 1 января 1970 г. 

long getExpiration(). Возвращает время и дату устаревания ресурса, 
представленное в миллисекундах, прошедших с 1 января 1970 г. Если дата 
устаревания недоступна, возвращается ноль. 

String getHeaderField(int idx). Возвращает значение заголовочного поля 
по индексу idx. (Индексы полей заголовка нумеруются, начиная с 0). 
Возвращает null, если значение idx превышает количество полей. 

String getHeaderField(String fieldName). Возвращает значение 
заголовочного поля, чье имя указано в fieldName. Возвращает null, если 
указанное поле не найдено. 

String getHeaderFieldKey(int idx). Возвращает ключ заголовочного поля 
по индексу idx. (Индексы полей заголовка нумеруются, начиная с 0). 
Возвращает null, если значение idx превышает количество полей. 



12 
 

long getLastModified(). Возвращает время и дату последней 
модификации ресурса,  представленные  в  миллисекундах,  прошедших  после 
1 января 1970 г. Если эта информация недоступна, возвращается ноль. 

InputStream getInputStream() throws IOException. Возвращает 
InputStream, привязанный к ресурсу. Данный поток может использоваться для 
получения содержимого ресурса.  

Следующий пример создает URLConnection, используя метод 
openConnection() объекта URL, а затем применяет его для проверки свойств и 
содержимого документа: 

// Демонстрация применения URLConnection. 
import java.net.*; 
import java.io.*; 
import java.util.Date; 
class UCDemo 
{ 
public static void main(String args[]) throws Exception { 
int c; 
URL hp = new URL("http://www.ya.ru/") ; 
URLConnection hpCon = hp.openConnection(); 
// получить дату 
long d = hpCon.getDate() ; 
if(d==0) 
System.out.println("Нет информации о дате.");  
else 
System.out.println("Дата: " + new Date(d)); 
// получить тип содержимого 
System.out.println("Тип содержимого: " + hpCon.getContentType()); 
// получить дату устаревания  
d = hpCon.getExpiration();  
if(d==0) 
System.out.println("Нет информации о сроке действия.");  
else 
System.out.println("Устареет: " + new Date(d)); 
// получить дату последней модификации  
d = hpCon.getLastModified();  
if(d==0) 
System.out.println("Нет информации о дате последней модификации."); 
else 
System.out.println("Дата последней модификации: " + new Date(d)); 
// получить длину содержимого 
int len = hpCon.getContentLength(); 
if(len == -1) 
System.out.println("Длина содержимого недоступна.");  
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else 
System.out.println("Длина содержимого: " + len);  
if(len != 0) { 
System.out.println("=== Содержимое ==="); 
InputStream input = hpCon.getInputStream(); 
int i = len; 
while (((c = input.read()) != -1) && (--i > 0))  
{  
System.out.print((char) c); 
} 
input.close();  
}  
else  { 
System.out.println("Содержимое недоступно.");  
}  
} 
Эта программа устанавливает HTTP-соединение с www.ya.ru через порт 

80. Затем она отображает несколько заголовочных значений и извлекает 
содержимое. Приведем первые строки вывода (точное их содержание будет 
меняться со временем): 

Дата: Sat Sep 25 12:47:40 MSD 2010 
Тип содержимого: text/html; charset=UTF-8 
Устареет: Sat Sep 25 12:47:40 MSD 2010 
Дата последней модификации: Sat Sep 25 12:47:40 MSD 2010 
Длина содержимого: 6204 
=== Содержимое === 
<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.01 Transitional...> 
 
1.7. Класс HttpURLConnection 
Java предлагает подкласс URLConnection, обеспечивающий поддержку 

соединений HTTP. Этот класс называется HttpURLConnection. Вы получаете 
HttpURLConnection точно так же, как было показано  вызовом openConnection() 
объекта URL, но результат следует приводить к типу HttpURLConnection. 
(Конечно, необходимо убедиться в том, что вы действительно открыли 
соединение HTTP.) Получив ссылку на объект HttpURLConnection, вы можете 
вызывать любые его методы, унаследованные от URLConnection. Вы также 
можете использовать любые методы, определенные в HttpURLConnection. 
Методы класса HttpURLConnection. 

static boolean getFollowRedirects(). Возвращает true, если автоматически 
следует перенаправление, и false в противном случае. 

String getRequestMethod(). Возвращает строковое представление метода 
выполнения запроса. По умолчанию используется метод GET. Доступны другие 
методы, такие как POST. 
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int getResponseCode()  throws IOException.  
Возвращает код ответа HTTP. Если код ответа не может быть получен, 
возвращается -1. При разрыве соединения возбуждается исключение 
IOException. 

String getResponseMessage() throws IOException. 
Возвращает сообщение ответа, ассоциированное с кодом ответа. Если никакого 
сообщения недоступно, возвращает null. 

static void setFollowRedirects(boolean how).  
Если how равно true, значит, перенаправление осуществляется автоматически. 
Если же how равно false, значит, этого не происходит. По умолчанию 
перенаправление осуществляется автоматически. 

void setRequestMethod(String how)  throws ProtocolException. 
Устанавливает метод, которым выполняются HTTP-запросы, в соответствии с  
указанным в how. По умолчанию принят метод GET, но доступны также другие 
варианты, такие как POST. Если указано неправильное значение how, 
возбуждается исключение ProtocolException.  

В следующей программе демонстрируется работа с HttpURLConnection. 
Сначала она устанавливает соединение с www.google.com. Затем отображает 
метод запроса, код ответа и сообщение ответа. И, наконец, отображает ключи и 
значения в заголовке ответа. 

// Демонстрация применения HttpURLConnection. 
import java.net.*; 
import java.io.*; 
import java.util.*; 
class HttpURLDemo 
{ 
public static void main(String args[]) throws Exception  
{ 
URL hp = new URL ("http://www.google.com") ; 
HttpURLConnection hpCon = (HttpURLConnection)hp.openConnection(); 
// Отображение метода запроса. 
System.out.println("Метод запроса: " + hpCon.getRequestMethod()); 
// Отображение кода ответа. 
System.out.println("Код ответа: " + hpCon.getResponseCode()); 
// Отображение сообщения ответа. 
System.out.println("Сообщение ответа: " + hpCon.getResponseMessage()); 
}  
} 
Вывод этой программы показан ниже (разумеется, точный ответ, 

возвращенный www. google. com, будет меняться с течением времени). 
Метод запроса: GET 
Код ответа: 200 
Сообщение ответа: OK 
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1.8. Серверные сокеты TCP/IP 
Как уже упоминалось, в Java имеются различные классы сокетов, 

которые должны применяться для создания серверных приложений. Класс 
ServerSocket используется для создания серверов, которые прослушивают 
обращения как локальных, так и удаленных клиентских программ, желающих 
установить соединения с ними через открытые порты. ServerSocket сильно 
отличается от обычных Socket. Когда вы создаете ServerSocket, он регистрирует 
себя в системе в качестве заинтересованного в клиентских соединениях. 
Конструкторы ServerSocket отражают номер порта, через который вы хотите 
принимать соединения, а также – необязательно – длину очереди для данного 
порта. Длина очереди сообщает системе о том, сколько клиентских соединений 
можно удерживать, прежде чем начать просто отклонять попытки 
подключения. По умолчанию установлено 50. При определенных условиях 
конструкторы могут возбуждать исключение IOException. Конструкторы этого 
класса. 

ServerSocket(int port) throws IOException. Создает серверный сокет на 
указанном порте с длиной очереди 50. 

ServerSocket (int port,  int maxQueue) throws IOException. Создает 
серверный сокет на указанном порте с максимальной длиной очереди в 
maxQueue.  

ServerSocket(int port,  int maxQueue, InetAddress localAddress) throws 
IOException. Создает серверный сокет на указанном порте с максимальной 
длиной  очереди  в  maxQueue.  На  групповом   хосте   localAddress   указывает 
IP-адрес, к которому привязан сокет. 

ServerSocket включает метод по имени accept(), представляющий собой 
блокирующий вызов, который будет ожидать от клиента инициации 
соединений, и затем возвратит нормальный объект Socket, который далее 
может служить для взаимодействия с клиентом. 

 
2. Протоколы Internet 
 
2.1. FTP протокол 
FTP (File Transfer Protocol, Протокол передачи файлов) – это один из 

первых и все еще широко используемых сервисов Интернет. Первые 
спецификации FTP относятся к 1971 году. С тех пор FTP претерпел множество 
модификаций и значительно расширил свои возможности. FTP может 
использоваться как в программах пользователей, так и в виде специальной 
утилиты операционной системы. 

FTP предназначен для решения задач разделения доступа к файлам на 
удаленных хостах, прямого или косвенного использования ресурсов удаленных 
компьютеров, обеспечения независимости клиента от файловых систем уда-
ленных хостов, эффективной и надежной передачи данных. 



16 
 

FTP – это протокол прикладного уровня, который, как правило, 
использует в качестве транспортного протокола TCP. FTP не может 
использоваться для передачи конфиденциальных данных, поскольку не 
обеспечивает защиты передаваемой информации и передает между сервером и 
клиентом открытый текст. FTP-сервер может потребовать от FTP-клиента 
аутентификации (т. е. при подсоединении к серверу FTP-пользователь должен 
будет ввести свой идентификатор и пароль). Однако и пароль, и идентификатор 
пользователя будут переданы от клиента на сервер открытым текстом. 

 
 

2.1.1. Простая модель работы FTP 

 
Рис. 2.1. Простая модель работы FTP 

 
Простейшая модель работы протокола FTP представлена на рис. 2.1, где 

введены следующие обозначения: 
 «User Interface» – пользовательский интерфейс работы с FTP; 
 «User-PI» – интерпретатор команд пользователя (User Protocol Interpretator). 

Этот объект взаимодействует с «Server-PI» для обмена командами управления 
передачей данных по каналу «Передачи команд» и с «User-DTP» модулем, который 
осуществляет непосредственную передачу данных по каналу «Передачи данных»; 

 «User-DTP» – модуль, осуществляющий обмен данными (User Data 
Transfer Process) между клиентом и сервером FTP по каналу «Передачи данных» 
на основании команд модуля «User-PI». Этот объект взаимодействуют с 
файловой системой пользователя и объектом «Server-DTP»; 

 «Server-PI» – модуль управления обменом данных со стороны сервера 
(Server Protocol Interpretator) по каналу «Передачи команд»; 

 «Server-DTP» – модуль, осуществляющий обмен данными со стороны 
сервера (Server Data Transfer Process) no каналу «Передачи данных»; 

 «Сервер FTP» – модуль, осуществляющий работу FTP-сервера. Он 
состоит из модуля управления передачей – «Server-PI» и модуля, 
осуществляющего передачу – «Server-DTP»; 

 «Пользователь FTP» – модуль клиента FTP. Он состоит из модуля 
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управления передачей –«User-PI» и модуля, осуществляющего передачу – 
«User-DTP». 

Как видно из рисунка, FTP поддерживает сразу два канала соединения – 
канал передачи команд (и статусов их обработки) и канал передачи данных. 
Канал передачи данных может использоваться для передачи как в одном, так и 
в другом направлениях, кроме того, он может закрываться и открываться по 
командам управляющих модулей в процессе работы. Канал передачи команд 
открывается с установлением соединения и используется только для передачи 
команд и ответов их обработки. 
 

Алгоритм работы протокола FTP 
Алгоритм работы протокола FTP (рис. 2.1) состоит в следующем: 
1. Сервер FTP использует в качестве управляющего соединение на TCP 

порт 21, который всегда находится в состоянии ожидания соединения со стороны 
FTP-клиента. 

2. После того как устанавливается соединение модуля «User-PI» с модулем 
сервера – «Server-PI», клиент может отправлять на сервер команды. FTP-команды 
определяют параметры соединения передачи данных: роль участников 
соединения (активный или пассивный), порт соединения (как для User-DTP, так и 
для Server-DTP), тип передачи, тип передаваемых данных, структуру данных и 
управляющие директивы, обозначающие действия, которые пользователь хочет 
совершить, например, сохранить, считать, добавить или удалить данные или файл 
и др. 

3. После того как согласованы все параметры канала передачи данных, один 
из участников соединения, который является пассивным (например, клиентский 
модуль User-DTP), становится в режим ожидания открытия соединения на 
заданный для передачи данных порт. После этого активный модуль (например, 
Server-DTP) открывает соединение и начинает передачу данных. 

4. После окончания передачи данных, соединение между «Server-DTP» и 
«User-DTP» закрывается, но управляющее соединение «Server-PI» – «User-PI» 
остается открытым. Пользователь, не закрывая сессии FTP, может еще раз 
открыть канал передачи данных, передать необходимую информацию и т. д. 
 

2.1.2. Сложная модель работы FTP 
FTP может использоваться не только при передаче файлов между 

клиентом и сервером, но и между двумя FTP-серверами, ни один из которых не 
расположен на локальном хосте пользователя (рис. 2.2). 

Для этого пользователь сначала устанавливает управляющие соединения 
с двумя FTP-серверами, а затем устанавливает между ними канал передачи дан-
ных. В этом случае управляющая информация передается через модуль «User-
PI», но данные транслируются через канал «Server1-DTP» – «Server2-DTP». 
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    Рис. 2.2. Схема управления FTP-соединением между двумя удаленными серверами FTP 
 

Алгоритм работы схемы с двумя удаленными серверами FTP 
Алгоритм работы FTP-схемы, изображенной на рис. 2.2, включает 

следующие этапы: 
1. Пользователь «User-PI» указал серверу «Server1-PI» работать в 

пассивном режиме, после чего сервер «Serverl-PI» отправил пользователю 
«User-PI» адрес и номер порта (N), который он будет слушать. 

2. «User-PI» назначил сервер «Server2-PI» в качестве активного участника 
соединения и указал ему передавать данные на хост «Serverl-PI» на порт (N). 

3. «User-PI» подал серверу «Serverl-PI» команду «сохранить поступившие 
данные в таком-то файле», а серверу «Server2-PI» – «передать содержание 
такого-то файла». 

4. Между серверами «Server1-DTP» и «Server2-DTP» образуется поток 
данных, который управляется клиентским хостом. 

Основу передачи данных FTP составляет механизм установления 
соединения между соответствующими портами и выбора параметров передачи. 
Каждый участник FTP-соединения должен поддерживать порт передачи 
данных по умолчанию. По умолчанию «User-DTP» использует тот же порт, что 
и для передачи команд (обозначим его «U»), a «Server-DTP» использует порт 
номер L-1, где «L» – управляющий порт. Однако, как правило, участниками со-
единения используются порты передачи данных, выбранные для них «User-IP», 
поскольку из управляющих процессов, участвующих в соединении, только 
«User-PI» может изменить порты, передачи данных как у «User-DTP», так и у 
«Server-DTP». 

Пассивная сторона соединения должна до того, как будет подана команда 
«начать передачу», «слушать» свой порт передачи данных. Активная сторона, 
подающая команду к началу передачи, определяет направление перемещения 
данных. 

После    того  как  соединение  установлено,  между  «Server-DTP»  и 
«User-DTP» начинается передача. По каналу «Server-PI» – «User-PI» пере-
даются уведомления о получении данных. Протокол FTP требует, чтобы 
управляющее соединение было открыто, пока по каналу обмена данными идет 
передача. Сессия FTP считается закрытой только после закрытия 
управляющего соединения. 

Канал управления Канал управления 

Канал передачи данных Server1-PI 
Server1-DTP 

Port(N) 

Server2-PI 
Server2-DTP 

User-PI 



19 
 

Как правило, сервер FTP ответственен за открытие и закрытие канала 
передачи данных. Сервер FTP должен самостоятельно закрыть канал передачи 
данных в следующих случаях: 

1. Сервер закончил передачу данных в формате, который требует закрытия 
соединения. 

2. Сервер получил от пользователя команду «прервать соединение». 
3. Пользователь изменил параметры порта передачи данных. 
4. Было закрыто управляющее соединение. 
5. Возникли ошибки, при которых невозможно возобновить передачу 

данных. 
 
2.1.3. Основные команды FTP протокола 
Команды управления контролем передачи данных, которыми 

обмениваются «User-PI» и «Server-PI», можно разделить на три большие 
группы: 

 Команды управления доступом к системе;    
 Команды управления потоком данных; 
 Команды FTP-сервиса. 
Рассмотрим несколько наиболее популярных и характерных команд из 

каждой группы. Среди команд управления доступом к системе следует 
отметить следующие: 

 USER. Как правило, эта команда открывает сессию FTP между 
клиентом и сервером. Аргументом команды является имя (идентификатор) 
пользователя для работы с файловой системой. Эта команда может подаваться 
не только в начале, но и в середине сессии, если, например, пользователь 
желает изменить идентификатор, от имени которого будут проводиться 
действия. При этом все переменные, относящиеся к старому идентификатору, 
освобождаются. Если во время изменения идентификатора происходит обмен 
данными, обмен завершается со старым идентификатором пользователя. 

 PASS. Данная команда подается после ввода идентификатора 
пользователя и, в качестве аргумента, содержит пароль пользователя. 
Напомним, что данные аутентификации FTP передаются по сети открытым 
текстом, поэтому для обеспечения защищенности канала пользователю 
необходимо предпринимать дополнительные меры. 

 CWD. Команда позволяет пользователю работать с различными 
каталогами удаленной файловой системы. Аргументом команды является 
строка, указывающая путь каталога удаленной файловой системы, в котором 
желает работать пользователь. 

 REIN. Команда реинициализации. Эта команда очищает все 
переменные текущего пользователя и сбрасывает параметры соединения. Если 
в момент подачи команды происходит передача данных, передача 
продолжается и завершается с прежними параметрами. 
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 QUIT. Команда закрывает управляющий канал. Если в момент подачи 
команды происходит передача данных, канал закрывается после окончания 
передачи. 

Команды управления потоком устанавливают параметры передачи 
данных. Все параметры, описываемые этими командами, имеют значения по 
умолчанию, поэтому команды управления потоком используются только тогда, 
когда необходимо изменить значения параметров передачи, используемых по 
умолчанию. Команды управления потоком могут подаваться в любом порядке, 
но все они должны предшествовать командам FTP-сервиса. Из команд 
управления потоком данных следует выделить следующие: 

 PORT. Команда назначает адрес и порт хоста, который будет 
использоваться как активный участник соединения по каналу передачи данных. 
Аргументами команды являются 32-битный IP-адрес и 16-битный номер порта 
соединения. Эти значения разбиты на шесть 8-битных полей и представлены в 
десятеричном виде: h1, h2, h3, h4, p1, p2, где hN – байты адреса (от старшего к 
младшему), a pN — байты порта (от старшего к младшему). Например, если мы 
хотим использовать хост 10.145.56.1:1997, команда PORT будет выглядеть 
следующим образом: 

PORT   10,    145,   56,    1,   7,   205 
 PASV. Эта команда отправляется модулю, который будет играть 

пассивную роль в передаче данных, т. е. «слушать» соединение. Ответом на 
данную команду должна быть строка, содержащая адрес и порт хоста, 
находящиеся в режиме ожидания соединения в формате команды PORT – «h1, 
h2, h3, h4, p1, p2». 

 Команды TYPE, STRU, MODE определяют, соответственно, тип 
передаваемых данных (ASCII, Image и др.), структуру или формат передачи 
данных (File, Record, Page), способ передачи (Stream, Block и др.). 
Использование этих команд очень важно при построении взаимодействия в 
гетерогенных средах и весьма отличающихся операционных и файловых 
систем взаимодействующих хостов. Более подробное описание типов, 
форматов и способов передачи данных по FTP вы можете найти, например, в 
RFC-959. 

Команды FTP-сервиса определяют действия, которые необходимо 
произвести с указанными файлами. Как правило, аргументом команд этой 
группы является путь к файлу. Синтаксис указанного пути должен 
удовлетворять требованиям формата представления пути со стороны файловой 
системы обработчика команды. Из команд FTP-сервиса можно выделить 
следующие: 

 RETR. Эта команда указывает модулю «Server-DTP» передать копию 
файла, заданного параметром этой команды, модулю передачи данных на 
другом конце соединения. 

 STOR. Команда указывает модулю «Server-DTP» принять данные по 
каналу передачи данных и сохранить их как файл, имя которого задано 
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параметром этой команды. Если файл с таким именем уже существует, он будет 
замещен новым. Если не существует, будет создан новый файл с указанным в 
параметре команды именем. 

 Команды RNFR и RNTO должны следовать одна за другой. Первая 
команда содержит в качестве аргумента старое имя файла, вторая – новое. 
Последовательное применение этих команд переименовывает файл. 

 ABOR. Команда предписывает серверу прервать выполнение 
предшествующей сервисной команды (например, передачу файла) и закрыть 
канал передачи данных. 

 Команда DELE удаляет указанный файл. 
 Команды MKD и RMD выполняют команды управления каталогами, 

соответственно, создать и удалить указанный в аргументе каталог. 
 Список файлов каталога можно получить командами LIST и NLST. 
Более обстоятельное описание команд протокола FTP (их более 30) вы 

можете найти в стандарте RFC-959. 
Все команды FTP-протокола отправляются «User-PI» в текстовом виде – 

по одной команде на строке. Каждая строка команды — идентификатор и 
аргументы – заканчивается символами <CRLF>. Имя команды отделяется от 
аргумента символом пробела – <SP>. 

Обработчик команд возвращает код обработки каждой команды, 
состоящий из трех цифр. Коды обработки составляют определенную 
иерархическую структуру и, как правило, определенная команда может 
возвратить только определенный набор кодов. За кодом обработки команды 
следует символ пробела – <SP>, затем следует текст пояснения. Например, 
строка успешного завершения операции выглядит следующим образом: «200 
Command okay». 
 

2.2 HTTP протокол 
HTTP (Hypertext Transfer Protocol, Протокол передачи гипертекста) 

представляет собой протокол прикладного уровня. HTTP обеспечивает 
высокопроизводительный механизм тиражирования информации 
мультимедийных систем независимо от типа представления данных. Протокол 
построен по объектно-ориентированной технологии и может использоваться 
для решения различных задач, например, работы с серверами имен или 
управления распределенными информационными системами. На настоящий 
момент наиболее распространенной является спецификация протокола 
«НТТР/1.0». 

WWW (World Wide Web, Всемирная паутина) состоит из компьютеров, 
которые предоставляют графический доступ к хранящейся на них информации. 
Способность хранить мультимедийную информацию, такую как видео, аудио, 
картинки и звуки, делает WWW уникальным средством тиражирования 
информации. WWW-сервер представляет собой компьютер, на котором 
работает определенное программное обеспечение, предоставляющее 
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возможность пользователям  Интернет  подсоединяться  и  пользоваться 
WWW-ресурсами этого компьютера для поиска и выбора информации. 

С 1990 года протокол HTTP используется информационной системой 
WWW в качестве одного из основных протоколов работы. 
 

2.2.1. Сервисы WWW 
Протокол HTTP позволяет получать доступ к ресурсам и сервисам 

WWW-серверов. Для унификации доступа к многофункциональным ресурсам 
сети, WWW-серверы поддерживают комплекс интерфейсов, позволяющих 
структурировать уровни и методы работы с различными ресурсами сети. По 
сути, каждый из интерфейсов представляет собой объект сети со своими 
методами и своей структурой. Согласованное взаимодействие этих объектов и 
составляет все разнообразие мира WWW. 

 
URI, URL, URN 
URI(Uniform Resource Identifier, Идентификатор ресурса),  URL (Uniform 

Resource Locator, Местонахождение ресурса), URN (Uniform Resource Name, 
Имя ресурса) – это разные имена одного и того же сервиса, который 
предназначен для идентификации типов, методов работы и компьютеров, на 
которых находятся определенные ресурсы, доступные через Интернет. Этот 
сервис состоит из трех частей: 

• Схема. Идентифицирует тип сервиса, через который можно получить 
доступ к сервису, например FTP или WWW-сервер. 

•  Адрес. Идентифицирует адрес (хост) ресурса, например, www.ulstu.ru 
• Имя или путь доступа. Идентифицирует полный путь к ресурсу на 

выбранном хосте, который мы хотим использовать для доступа к ресурсу, 
например, /home/images/image1.gif 

Например, файл "readme.txt", расположенный на Microsoft WWW, 
представляет собой ресурс с идентификатором: 
http://www.microsoft.com/readme.txt.  

Это означает, что будет использоваться тип доступа через HTTP, схема 
доступа отделена двоеточием ":" и указывает на использование протокола 
HTTP, следующие два слэша отделяют последующий адрес сервера 
www.microsoft.com, выгружаемый файл с именем /readme.txt – путь к 
запрашиваемому файлу. 

Другими словами, URL, URI и URN – это способ для согласованной 
идентификации ресурсов в Internet. 

URI ресурса может содержать не только имя ресурса, но и параметры, 
необходимые для его работы. Имя ресурса отделено от строки параметров 
символом «?». Строка параметров состоит из лексем, разделяемых символом 
«&». Каждая такая лексема состоит из имени параметра и его значения, 
разделенных символом «=». Символы, не входящие в набор символов ASCII, 
заменяются знаком «%» и шестнадцатеричным значением этого символа. 



23 
 

Например, символ пробела « » заменяется на «%20». Для указанного ресурса 
вся строка параметров является одним строковым параметром, поэтому тип, 
очередность или уникальность имен отдельных параметров строки не 
существенны. Например: 

http://www.exe.com/bin/scrshell.run?in=10&go=ok%20and%20ok&event=l&
event=2 

Этот URI содержит 4 параметра, из которых 3 – числовые, а 2 имеют одно 
имя. Анализ и разбор значений отдельных параметров целиком возлагается на 
URI, в данном примере на ресурс scrshell.run. 

 
HyperText Markup Language (HTML) 
HTML – это язык описания содержащейся на WWW-информации. 

HTML-файл представляет из себя обычный ASCII-текст, содержащий 
специальные коды, которые обозначают присоединенную к файлу графику, 
видео, аудио информацию или исполняемые коды среды просмотра 
информации – Web browser – Java Script, Java Classes. Вся эта информация 
хранится в файлах на WWW-сервере. Когда Web browser получает доступ к 
этому файлу, он сначала интерпретирует закодированную в HTML-файле 
информацию, а затем представляет для пользователя всю информацию в 
графическом или текстовом виде Web-страниц. 

НТ в HTML обозначает HyperText, основную концепцию размещения 
информации на WWW. HyperText или hyperlinks (гиперссылки), содержит связи 
(URL) внутри текстового документа, которые позволяют пользователю быстро 
переходить от одной части документа к другой или к другому документу. 

WWW перенимает концепцию файлов с гиперссылками и использует ее 
на  другом  уровне,  установив  гиперссылку  между  Web-страницами  и 
WWW-узлами. Щелкнув мышью на одном из объектов гиперссылки на одной 
Web-странице, пользователь может не только передвигаться внутри одного 
WWW-узла между его Web-страницами, но  и  перемещаться  на  другие 
WWW-узлы с другими ресурсами, расположенные в другом месте и, вероятно, 
использующие другие методы. Это открывает возможности навигации по 
Интернет, несуществовавшей до появления WWW-серверов. HTML является 
платформно-независимым стандартом, потому что он не содержит каких-либо 
параметров, специфицирующих ту или иную платформу. Например, параметры 
могут определять размер используемого фонта, но не содержат указаний на то, 
какой фонт использовать. Выбрать нужный фонт предоставляется browser на 
основе тех, которые имеются на данном компьютере. 

Управляющими конструкциями языка являются теги. Теги представляют 
собой ключевые слова, заключенные в угловые скобки. Ключевые слова – это 
обычные слова английского языка, обозначающие ту или иную команду, 
которая должна быть применена к тексту, обрамленному тегами. Например: 

<font  color="red">This   is  а  red color</font  color> 
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Строка "This is a red color" будет выделена в Web browser красным 
цветом. HTML — это очень простой язык описания состояния объектов, но его 
подробное обсуждение выходит за рамки данной методички. Вы сможете найти 
множество материалов по последним модификациям стандартов и описания 
HTML на WWW-узле http://www.w3.org. 

 
Common Gateway Interface (CGI) 
CGI — это стандарт расширения функциональности WWW, 

позволяющий WWW-серверам выполнять программы, аргументами работы 
которых может управлять пользователь. WWW-серверы позволяют 
запрашивать статические HTML Web-страницы и просматривать их с помощью 
Web browser. CGI расширяет возможности пользователя и позволяет выполнять 
программы, ассоциированные с данной Web-страницей и предоставляет 
возможность получения динамической информации из WWW-сервера. 
Например, пользователь WWW-сервера может получить самую последнюю 
информацию о погоде, выполнив программу, которая запрашивает прогноз 
погоды на текущий момент из базы данных. 

CGI-интерфейс, в основном, служит как шлюз между WWW-сервером и 
внешними исполняемыми программами. Он получает запрос от пользователя, 
передает его внешней программе и затем возвращает результаты пользователю 
через динамически построенную  Web-страницу.  При  этом  построенные  
Web-страницы могут коренным образом отличаться друг от друга, если они 
построены в зависимости от переданных пользователем параметров. 

Чаще всего CGI используется для выборки информации из баз данных. 
Пользователь вводит запрос в Web-страницу; WWW-сервер его читает, 
передает соответственному приложению или запускает процесс для его 
обработки, получает результат запроса и показывает его пользователю. 

Механизм CGI полностью платформно-независимый и может передавать 
данные между любыми WWW-серверами, поддерживающими механизм CGI. 
Поскольку CGI основан на исполняемых файлах, нет ограничений на тип 
программы, которая будет исполняться в CGI. Программа может быть написана 
на любом из языков программирования, позволяющем создавать исполняемые 
модули,  C/C++,  Java,  FORTRAN,  Pascal,  Visual Basic  или  PowerBuilder. 
CGI-программа также может быть написана с использованием командных 
языков операционных систем, таких как Perl или Shell. 

В последнее время бурно развивается тенденция активных серверных 
страниц, так называемых ASP. По сути, это использование того же самого 
стандарта CGI, только на уровне объектно-ориентированного подхода к 
построению Web-страниц. В частности, в Java реализована технология JSP 
активных серверных страниц. 
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2.2.2. Принципы построения HTTP-соединения 
Протокол HTTP построен по модели «запрос/ответ». Иными словами, 

клиент устанавливает соединение с сервером и отправляет запрос. В нем указан 
тип запроса, URL (URI, URN), версия протокола HTTP (поскольку формат 
запроса может меняться от версии к версии) и содержание запроса: информация 
клиента (параметры) и, возможно, сопровождающая информация или тело 
сообщения. Сервер HTTP отвечает строкой статуса обработки запроса, которая 
содержит: версию поддерживаемого протокола, код обработки запроса или код 
ошибки и возвращаемую по запросу информацию. Информация тела 
сообщений, как  клиента,  так  и  сервера  должна  быть  представлена  в  
MIME-формате. 

HTTP-соединение инициируется пользователем и состоит из запроса к ре-
сурсу определенного сервера. В простейшем случае, соединение представляет 
собой поток данных между клиентом – инициатором соединения и сервером 
(рис.2.3). 

 
Рис. 2.3. Простая схема взаимодействия между клиентом и сервером HTTP 

 
В более сложной ситуации, в процессе передачи данных принимают 

участие несколько промежуточных объектов (рис. 2.4). Они могут быть трех 
видов: 

 Рroху представляет собой промежуточный агент, который принимает 
запрос клиента и, в зависимости от своих настроек, изменяет часть или все 
сообщение запроса и передает переформатированный запрос далее по цепочке, 
например, другим серверам или запрашиваемому серверу. В момент принятия 
запросов Proxy может работать как сервер, а при передаче запросов – как 
клиент. Proxy часто используется как ретранслятор протоколов внутренней сети 
в Internet и, как правило, представляет собой «главные ворота» выхода 
пользователей внутренней сети наружу. 

 Gateway (шлюз) представляет собой промежуточный сервер. В отличие 
от proxy, шлюз принимает запросы клиента, будто он и есть запрашиваемый 
сервер и передает их далее. Работа шлюза совершенно прозрачна для клиента. 
Шлюз, как правило, используется как ретранслятор запросов или протоколов 
внешней сети во внутреннюю, к ресурсам сервера, т. е. это «главные ворота» 
входа пользователей внешней сети. 

 Tunnel (туннель) представляет собой программу-посредник между 
двумя соединениями. Туннели используются в тех случаях, когда необходимо 
организовать поток данных через какой-либо промежуточный объект 
(например, тот же proxy), который не может интерпретировать структуру 
потока данных. 

ответ

запрос

клиент HTTP-сервер 
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Рис. 2.4. Схема взаимодействия клиента и сервера через промежуточные объекты сети 
 
На схеме показано соединение между клиентом и сервером с тремя 

промежуточными объектами («А», «В» и «С»). Сообщения запроса и ответа 
должны пройти через четыре отдельных канала, а каждый из промежуточных 
объектов может одновременно поддерживать несколько соединений. Например, 
«В» может получать одновременно запрос как от «А», так и от других клиен-
тов, и передавать сообщения на «С» и на другие серверы. 

Каждый из объектов – участников соединения, за исключением туннеля, 
может поддерживать внутренний кэш запросов и ответов. 

Кэш представляет собой локальную базу данных сообщений ответов и 
систему управления этой базой. Кэш хранит ответы серверов и возвращает их 
по запросу клиента, не передавая запрос следующему объекту цепочки 
соединения (рис 2.5). Эффект от использования кэша состоит в том, что он 
уменьшает длину цепочки соединения и, тем самым, уменьшает время 
соединения. 

 
Рис. 2.5. Схема использования кэша 

 
На представленной схеме объект «В» передает ответ на запрос из своего 

кэша, который был построен на основании данных предыдущего соединения. 
Однако необходимо помнить, что далеко не все ответы могут 

кэшироваться. Некоторые запросы могут содержать параметры, 
накладывающие ограничения на работу кэша. 

HTTP – это протокол прикладного уровня, который, как правило, 
работает поверх транспортного протокола TCP/IP, хотя, как всякий протокол 
прикладного уровня, может работать на любом другом транспорте, 
обеспечивающем надежное и достоверное соединение. При работе по TCP 
сервер HTTP использует, как правило, порт 80, хотя возможно использование и 
других портов. 

HTTP-соединение должно открываться клиентом перед каждым запросом 
и закрываться сервером после отправки ответа. Как клиент, так и сервер 
должны иметь ввиду, что соединение может быть преждевременно закрыто 
либо пользователем, либо по истечении времени соединения, либо из-за сбоя 
системы. 

ответ

запрос

клиент HTTP-сервер 

ответ 

запрос 

клиент HTTP-сервер 
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2.2.3. Описание протокола HTTP 
 

Параметры и методы запроса 
После установления TCP-канала между клиентом и сервером HTTP, 

клиент отправляет на сервер запрос. Общая структура запроса выглядит 
следующим образом: 

 
METHOD Request-URI HTTP-Version  
[General-Header] 
Date 
Pragma  
[Request-Header] 
Authorization 
From 
If-Modified-Since 
Referer 
User-Agent  
[Entity-Header] 
Allow 
Content-Encoding 
Content-Length 
Content-Type 
Expire 
Last-Modified 
extension-header  
/*   пустая строка  */ 
 [Entity-Body] 
 
Поле «METHOD» содержит  идентификатор  метода  обращения  к 

HTTP-серверу. Метод определяет состав и структуру заголовков запроса, вид 
передачи и структуру параметров запроса. Наиболее распространенными 
методами являются «GET» и «POST». Иногда также используются методы 
«HEAD», «DELETE», «PUT». 

Метод «GET» запрашивает информацию о ресурсе, расположенном по 
заданному URI. Как правило, запрашиваемая информация представляет собой 
HTML, TXT или другой текстовый файл. Если URI ассоциирован с 
исполняемым файлом – сервисом CGI, процесс CGI будет запущен, и клиенту 
будут переданы результаты стандартного потока вывода этого процесса. Если 
ресурсу URI для работы необходимы параметры, они должны быть указаны в 
URI ресурса. 

Метод «POST», как правило, используется для передачи клиентом на 
сервер данных, которые должны быть обработаны ресурсом, указанным в URI. 
Данный метод чаще всего используется для работы с CGI-сервисом. Метод 
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«POST» передает параметры ресурсу URI в теле сообщения, поэтому при его 
использовании не требуется соблюдать никаких ограничений на длину 
передаваемой строки параметров. Ответы на запросы методом POST, как 
правило, не кэшируются. 

Метод «HEAD» аналогичен методу «GET», за исключением того, что 
клиенту возвращается только заголовок сообщения ответа (усеченный «GET»). 
Этот метод, в основном, используется для тестирования гиперссылок и 
проверки доступа к ресурсам. 

Метод «DELETE» используется для удаления ресурса определенного 
URI. 

Метод «PUT» используется, когда клиент желает сохранить передавае-
мый на сервер ресурс с идентификатором URI. 

Поле «Request-URI» – URI ресурса сервера. Он может быть представлен 
в абсолютном или в относительном форматах. Абсолютный формат содержит 
все части URI: схему, адрес и путь, а относительный формат – только путь к 
ресурсу на текущем сервере HTTP. 

Поле «HTTP-Version» – версия HTTP-протокола, который клиент 
предполагает использовать. Идентификатор версии передается для 
согласования параметров работы клиента и сервера. Если версия запроса не 
указана, по умолчанию используется старая версия «НТТР/0.9», которая 
обязана поддерживаться всеми участниками HTTP-соединения. 

Первая строчка запроса может выглядеть, например так: 
GET   /maindoc.html   НТТР/1.0 
 
Общий заголовок «General Header». Этот заголовок может 

использоваться как в запросе, так и ответе сервера. Он появляется только тогда, 
когда передается тело сообщения (не пуст параметр «Entity-Body»), т. е. либо 
когда клиент передает запрос методом «POST» с параметрами, либо когда 
сервер отвечает передачей сообщения. 

Поле «Date:» содержит время построения сообщения (запроса или 
ответа). 

Поле «Pragma:» используется для установки специальных директив 
участникам соединения. Например, опция «no-cache» не позволяет 
промежуточным объектам соединения использовать кэш при ответе на запрос. 

Заголовок «General Header» может выглядеть, например, так: 
Date: Tue, 15 Nov 2010 08:12:31 GMT Pragma: no-cache 
 
Заголовок запроса «Request-Header» появляется только в запросах 

клиентов. Он позволяет клиентам отправлять на сервер дополнительную 
информацию о себе. 

Поле «Authorization:» содержит информацию аутентификации 
пользователя. Ответ на запрос, содержащий поле «Authorization:» не 
кэшируется промежуточными объектами соединения. 
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Поле «From:» может содержать Internet-адрес пользователя. Поле может 
использоваться со стороны сервера для формирования журнала заходов или, 
например, рассылки праздничных поздравлений наиболее активным 
посетителям сервера. 

Поле «If-Modified-Since:» используется при работе методом «GET». Если 
запрашиваемый ресурс не изменялся с момента, указанного в этом параметре, 
данный ресурс не возвращается, по запросу возвращается только заголовок 
сообщения ответа и соответствующий код возврата. Это поле может 
использоваться для контроля за содержанием кэша. 

Поле «Referer:» содержит URI предшествующего ресурса. Этот параметр 
может использоваться сервером, например, для оптимизации кэширования, 
построения путей поиска и т. д. 

Поле «User-Agent:» содержит информацию о программном обеспечении 
клиента. 

 
Заголовок передаваемого сообщения «Entity-Header». Содержит 

информацию о структуре и формате тела запроса, или, если тело сообщения 
отсутствует, информацию о запрашиваемом ресурсе. Может появляться как в 
запросе клиента, так и ответе сервера. 

Поле «Allow:» содержит список методов, поддерживаемых ресурсом. Это 
поле носит исключительно информационный характер. 

Поле «Content-Encoding:» содержит идентификатор типа 
дополнительной кодировки ресурса (т. е. для использования этого ресурса он 
должен быть раскодирован указанным алгоритмом). 

Поле «Content-Length:» определяет длину тела сообщения. 
Поле «Content-Type:» содержит тип ресурса и таблицу кодировки пред-

ставляемых данных (us-ascii, iso8580-l, windows-1251, koi8-r и др., в 
соответствии со спецификацией MIME). 

Поле «Expires:» содержит дату окончания срока действия ресурса. Это 
поле, например, может использоваться в механизмах кэширования, как 
параметр запрета кэширования устаревших ресурсов. Это поле может также 
информировать пользователя о том, что, например, информация, 
предоставляемая данным ресурсом, устарела. 

Поле «Last-Modified:» содержит дату и время последнего изменения 
ресурса.  

 
Каждая строка заголовка заканчивается символами <CRLF>. Если запрос 

содержит сообщение, оно располагается после пустой строки – (/* line */), 
которая отделяет заголовки от тела запроса. Формат и длина тела сообщения 
определяются заголовком «Entity-Header» и должны удовлетворять стандартам 
МIMЕ. 
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Структура ответа 
После получения запроса сервер обрабатывает его и отправляет результат 

обработки клиенту. Ответ состоит из следующих частей: 
HTTP-Version  <SP>  Status-Code  <SP> Reason-Phrase 
[General-Header] 
[Responce-Header] 
Location 
Server 
WWW-Authenticate 
[Entity-Header] 
 /*   line   */ 
 [Entity-Body] 
 
Поле «HTTP-Version» – идентификатор версии HTTP-протокола, 

которую поддерживает сервер. 
Поле «Status-Code» – трехзначный числовой код статуса обработки 

запроса, который обрабатывается программным обеспечением клиента. 
Числовые коды обработки запроса составляют иерархическую структуру. 
Например, «200» – код успешной обработки запроса. 

Поле «Reason-Phrase» – короткая строка описания статуса, которая, в 
основном, предназначена для текстового анализа результата обработки запроса. 

Первая строка ответа сервера может выглядеть, например, так: 
НТТР/1.0   200   ОК 
 
Далее следуют заголовки. Состав, структура и предназначение заголовков 

«General-Header» и «Entity-Header» такие же, что и в пакете запроса. Ответ 
содержит специальный заголовок – заголовок ответа «Response-Header». 

Заголовок «Response-Header» позволяет передавать дополнительную ин-
формацию обработки запроса, которую нельзя поместить в строку статуса. 

Поле «Location:» содержит полный URI ресурса, который отвечает на 
отправленный запрос. Это поле – своеобразный переключатель, который 
перенаправляет запрос на другой сервер. Иными словами, если клиент 
отправил запрос на WWW-сервер с целью получения какого-либо документа, 
который был перемещен в другой каталог или на другой сервер, и 
запрашиваемый сервер отвечает «Location:...», то запрос клиента автоматически 
перенаправляется по URI, указанному сервером. 

Поле «Server:» содержит спецификацию программного обеспечения 
WWW-сервера, отвечающего на запрос. 

Поле «WWW-Authenticate:» содержит параметры схемы и пространства 
аутентификации. 
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3. ПРИМЕРЫ ПРИЛОЖЕНИЙ 
          

 
3.1. Приложение, выполняющее получение содержимого Web-ресурса 
Рассмотрим на простом примере создание приложения, реализующего 

доступ по протоколу HTTP к Web-ресурсу, получение содержимого ресурса по 
URL и сохранение содержимого ресурса в локальном файле. 

Рассмотрим основные функции такого приложения: 
1. Реализация графического окна, обеспечивающего пользовательский 

интерфейс взаимодействия с приложением. 
2. Сохранение и выборка индентификаторов ресурсов Интернет в базе 

данных. 
3. Подключение к Web-узлу и получение содержимого ресурса. 
4. Сохранение содержимого ресурса в локальном файле данных. 

 
Разработка пользовательского интерфейса 

 Пользовательский интерфейс приложения включает одно графическое 
окно, проектирование которого выполнено с использованием дизайнера среды 
разработки Borland JBulder v.10. Порядок взаимодействия с приложением 
следующий. Пользователь вводит в текстовый компонент (textField1) ссылку на 
Интернет-ресурс. После нажатия кнопки «Save», введенный ресурс сохраняется 
в БД и одновременно отображается в списке (list1) окна приложения. Далее 
пользователь выбирает в списке нужный ресурс и кликает на кнопке «Load». 
Выполняется загрузка содержимого ресурса и сохранение в файле данных в 
виде кода на языке HTML. 

Приведенный ниже код сгенерирован автоматически. 
  private void jbInit() throws Exception { 
 //textField1 – компонент для ввода URL Web-ресурса 
    textField1.setText("www.yandex.ru"); 
    textField1.setBounds(new Rectangle(19, 80, 144, 34)); 
    this.setLayout(null); 
    this.show(); 
    this.setSize(400,400); 
 //Save – компонент-кнопка для подтверждения записи ресурса в БД 
    Save.setLabel("Save"); 
    Save.setBounds(new Rectangle(54, 127, 87, 28)); 
 //Обработчик события по нажатию кнопки Save 
    Save.addActionListener(new java.awt.event.ActionListener() { 
      public void actionPerformed(ActionEvent e) { 
        Save_actionPerformed(e); 
      } 
    }); 
 //label1 – строка текста в окне 
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    label1.setText("Введите URL"); 
    label1.setBounds(new Rectangle(44, 52, 92, 22)); 
 //list1 – список сохраненных в БД ресурсов Web 
    list1.setBounds(new Rectangle(209, 84, 161, 194)); 
 //Load – компонент-кнопка для подтверждения загрузки ресурса Web 
    Load.setLabel("Load"); 
    Load.setBounds(new Rectangle(243, 292, 90, 33)); 
 // Обработчик события по нажатию кнопки Load 
    Load.addActionListener(new java.awt.event.ActionListener() { 
      public void actionPerformed(ActionEvent e) { 
        Load_actionPerformed(e); 
      } 
    }); 
 //label2 – строка текста в окне 
    label2.setText("Список сохраненных ресурсов"); 
    label2.setBounds(new Rectangle(200, 50, 182, 23)); 
 //Обработчик события по закрытию окна 
    this.addWindowListener(new java.awt.event.WindowAdapter() { 
      public void windowClosing(WindowEvent e) { 
        this_windowClosing(e); 
      } 
    }); 
    this.add(Load, null); 
    this.add(textField1, null); 
    this.add(Save, null); 
    this.add(list1, null); 
    this.add(label1, null); 
    this.add(label2, null); 
  } 
 

Взаимодействие с базой данных 
   Для взаимодействия приложения с БД используется технология JDBC. 
Создадим метод openDb(), в котором реализуем подключение к БД. 
Statement openDb() 
   { 
     Statement stm; 
     try { 
 //активизируем драйвер БД 
       Class theDriver = sun.jdbc.odbc.JdbcOdbcDriver.class; 
 //устанавливаем соединение с БД 

Connection myCon = 
DriverManager.getConnection("jdbc:odbc:html","",""); 

       stm = myCon.createStatement(); 
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      }  
      catch(Exception e) { 
       System.err.println("драйвер не найден"); 
       stm = null; 
     } 
     return stm; 
   } 
 Создадим метод-обработчик события по нажатию на кнопке «Save». 
  void Save_actionPerformed(ActionEvent e) { 
    try{ 
 //читаем индентификатор ресурса из текстового поля 
      String url = textField1.getText(); 
 //добавляем его в список 
      list1.add(url); 
 //записываем его в БД 
      String query = "INSERT INTO url (adres) VALUES ('" + url + "')"; 
      int x = st.executeUpdate(query); 
  } 
  catch (Exception ex) { 
     System.out.println("Ошибка подключения к БД "); 
    }} 
 

Получение содержимого web-ресурса и сохранение в файле данных 
Создадим метод-обработчик события по нажатию на кнопке «Load». 

  void Load_actionPerformed(ActionEvent e) { 
 //Получаем строку ресурса из списка 
    String url=list1.getSelectedItem(); 
    try{ 
 //Разбираем строку по элементам 
    StringTokenizer name = new StringTokenizer(url,"/"); 
    URL myURL = new URL(" http://" + url + "/ "); 
 //Создаем буферизованный поток чтения данных из входного потока 
    BufferedReader br =  
        new BufferedReader(new InputStreamReader(myURL.openStream())); 
    String line; 
 //Создаем новый файл данных 
    FileWriter fw = new FileWriter(name.nextToken()+".html", false); 
    while ((line = br.readLine()) != null){ 
 //Отображаем на консоли полученные данные 
      System.out.println(line); 
 //Записываем в файл полученные данные 
      fw.write(line); 
    } 
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 //Закрываем файл и входной поток 
    fw.close(); 
    br.close(); 
    } 
    catch(MalformedURLException me){ 
    System.err.println("Unknown host: " + me); 
    System.exit(0); 
    } 
    catch(IOException ioe){ 
    System.err.println("Input error: " + ioe); 
    } 
    catch(NullPointerException o){ 
    String name=url; 
    } 
    } 
 Полный код приложения приведен в приложении 1, где выделенным 
шрифтом показан код, созданный самостоятельно, а обычным шрифтом код, 
сгенерированный средой разработки автоматически. 
 

3.2. Приложение, реализующее клиент-серверную архитектуру 
 В данном примере рассматривается упрошенный пример приложения, 
реализующего клиент-серверные взаимодействия в сети с использованием 
сокетных соединений. Назначение приложения – обмен текстовыми 
сообщениями между сервером и клиентом. Переданные сообщения 
сохраняются в файлах данных, как на стороне сервера, так и на стороне 
клиента. Обе части приложения имеют похожий графический интерфейс и 
показаны  на рис. 3.1 и рис. 3.2.  
 

 
Рис. 3.1. Окно сервера 
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Рис.3.2. Окно клиента 

 
Рассмотрим серверную часть приложения. Выполним импорт 

необходимых java-пакетов: 
import java.net.*;  //классы для работы с сетью 
import java.io.*;   //классы для взаимодействия с файлами 

Объявим класс, реализующий сервер следующим образом: 
public class ServerForm extends java.awt.Frame implements Runnable 
Класс сервера ServerForm является наследником от стандартного класса 

Frame и реализует интерфейс Runnable. Реализация интерфейса Runnable 
необходима, если мы хотим, чтобы класс обеспечивал свою функциональность 
в параллельно выполняемых подпроцессах. Объявим константу, задающую 
номер порта, через который будет осуществлятся обмен данными: 

public final static int PORT = 220; 
Объявим следующие переменные класса ServerForm: 

Socket sock = null;              //Ссылка на сокетное соединение 
BufferedReader in = null; //Буферизованный поток ввода 
FileWriter fw = null;          //Файловый поток вывода 
BufferedWriter out = null;// Буферизованный поток вывода 
Thread t = new Thread(this); //Новый подпроцесс выполнения 
Буферизованные потоки BufferedWriter и BufferedReader будем 

использовать для обмена данными между сервером и клиентом. FileWrite для 
записи полученных сообщений в файл данных. Для того чтобы отделить 
процесс чтения данных из сети от основного процесса выполнения серверного 
приложения, нам потребуется новый подпроцесс. Для этого мы и создали 
объект t класса Thread.  
 Создадим метод connect(), реализующий сокетное соединение с 
клиентом.  

public void connect() { 
 В процессе установления сокетных соединений возможно появление 
различных исключительных ситуаций. Поэтому защитим код от возможных 
исключений, добавив оператор try и реализуя блок catch (Exception ex). 
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Создадим серверный сокет и вызовем метод accept() для ожидания 
соединения со стороны клиента: 

ServerSocket ss = new ServerSocket(PORT); 
          sock = ss.accept(); 

Получаем потоки ввода-вывода из созданного сокетного соединения: 
in = new BufferedReader(new InputStreamReader(sock.getInputStream())); 
out = new BufferedWriter(new OutputStreamWriter(sock.getOutputStream())); 
          Запускаем на исполнение параллельный подпроцесс чтения данных: 
          t.start(); 
          Открываем файл данных, для записи полученных сообщений: 
          fw = new FileWriter("messageServ.txt"); 
 
 Реализуем метод run() интерфейса Runnable.  
     public void run(){ 
 Объявим строковую переменную, для хранения полученного сообщения: 
        String indata_; 

В процессе получения данных через поток ввода возможно появление 
исключительных ситуаций. Поэтому защитим код от возможных исключений, 
добавив оператор try и реализуя блок catch (Exception ex).            

 Будем читать полученные данные в следующем цикле: 
            while(true){ 
  Запишем полученное сообщение в строку, прочитав его из потока ввода 
методом readLine(). Данный метод позволяет читать сообщение в виде строки 
текста, что является несомненным достоинством: 
            indata_ = in.readLine(); 
            Отобразим сообщение в компоненте типа List: 
            list1.add(indata_); 
            Запишем сообщение в файл: 
            fw.write(indata_); 
 
 Реализуем методы-обработчики события ActionPerformed для 
компонентов-кнопок «Connect», «Send» и «Close». По щелчку на кнопке 
«Connect» будет вызван следующий обработчик, в котором производится вызов 
метода connect(): 

private void button2ActionPerformed(java.awt.event.ActionEvent evt) {                     
          connect(); 
     }  

По щелчку на кнопке «Send» будет вызван следующий обработчик: 
private void button1ActionPerformed(java.awt.event.ActionEvent evt) {                    
          try{ 

//читаем введенную строку сообщения 
             String data = textField1.getText(); 
 //записывем сообщение в выходной поток 
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               out.write(data); 
                out.newLine(); 
 //очищаем буфер 
                    out.flush(); 
           } 
        catch(Exception e){} 
    }   
По щелчку на кнопке «Close» необходимо будет закрыть соединение, все 

потоки и файлы, вызвав следующий обработчик: 
private void button3ActionPerformed(java.awt.event.ActionEvent evt) {                     
        // Закрываем файл данных, потоки и соединение 
        try{ 
            fw.close(); 
                in.close(); 
                out.close(); 
                sock.close(); 
        } 
        catch(Exception e){} 
    } 
Полный код серверной части приведен в приложении 3. 

  
 Рассмотрим клиентскую часть приложения. Как и в классе сервера 
выполним импорт java-пакетов: 

import java.net.*;  //классы для работы с сетью 
import java.io.*;   //классы для взаимодействия с файлами 

Объявим класс, реализующий клиента следующим образом: 
public class ClientForm extends java.awt.Frame implements Runnable 
Класс сервера ClientForm  также является наследником от стандартного 

класса Frame и реализует интерфейс Runnable.  
 Объявим следующие переменные класса ClientForm: 

Socket ss = null;              //Ссылка на сокетное соединение 
BufferedReader in = null; //Буферизованный поток ввода 
FileWriter fw = null;          //Файловый поток вывода 
BufferedWriter out = null;// Буферизованный поток вывода 
Буферизованные потоки BufferedWriter и BufferedReader будем 

использовать для обмена данными между клиентом и сервером. FileWrite для 
записи полученных сообщений в файл данных. Для того чтобы отделить 
процесс чтения данных из сети от основного процесса выполнения клиентского 
приложения, нам потребуется новый подпроцесс. Для этого создадим объект 
process1 класса Thread.  

Thread process1 = new Thread(this); //Новый подпроцесс выполнения 
Создадим метод connect() для установления соединения клиента с 

сервером. 
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    public void connect() { 
        try{ 
            //Устанавливаем соединение с локальным хостом 
        InetAddress addr = InetAddress.getLocalHost(); 
        ss = new Socket(addr, 220); 
            //Получаем потоки ввода_вывода 

in = new BufferedReader(new InputStreamReader(ss.getInputStream())); 
out = new BufferedWriter(new OutputStreamWriter(ss.getOutputStream())); 

            //Запускаем новый подпроцесс 
        process1.start(); 
            //Открываем файл 
        fw = new FileWriter("messageCli.txt"); 
         } 
        catch(Exception e){ 
            System.out.println("ошибка "); 
        } 
    }     

 Обратите внимание, что в данном примере мы устанавливаем соединение 
с локальным хостом, получая его Интернет-адрес с помощью метода 
getLocalHost() класса InetAddress. В случае установления соединения с 
удаленным хостом, нам потребовалось бы вызвать метод 
getByName("наименование хоста"). Также обратите внимание, что, мы 
открываем сокетное соединение по порту с номером 220, именно с тем номером 
порта, с которым создавали серверный сокет в серверной части приложения. 

Реализуем метод run() интерфейса Runnable. 
public void run(){ 
       String s1; //строка для хранения текущего сообщения 
               try{ 
           //В цикле читаем данные из потока 
        while(true){ 
 //записываем данные из потока в строку 
          s1 = in.readLine(); 
          //Отображаем в компоненте List 
             list1.add(s1); 
           //Записываем в файл 
                fw.write(s1); 
                    } 
         } 
         catch(Exception e){} 
    } 
Реализуем методы-обработчики события ActionPerformed для 

компонентов-кнопок «Connect», «Send» и «Close». По щелчку на кнопке 
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«Connect» будет вызван следующий обработчик, в котором производится вызов 
метода connect(): 
     private void button1ActionPerformed(java.awt.event.ActionEvent evt) {                     
                connect(); 
     } 

По щелчку на кнопке «Send» будет вызван следующий обработчик: 
     private void button2ActionPerformed(java.awt.event.ActionEvent evt) {                     
          // Получаем строку от пользователя и пересылаем серверу 
         try{ 
          String data = textField1.getText(); 
           out.write(data); 
             out.newLine(); 
                 out.flush(); 
        } 
         catch(Exception e){} 
     } 

По щелчку на кнопке «Close» необходимо будет закрыть соединение, все 
потоки и файлы, вызвав следующий обработчик: 

private void button3ActionPerformed(java.awt.event.ActionEvent evt) {                     
        // Закрываем файл, потоки и соединение 
        try{ 
            fw.close(); 
            in.close(); 
            out.close(); 
            ss.close(); 
        } 
        catch(Exception e){} 
    }  
Полный код клиентской части приведен в приложении 2. 
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ПРИЛОЖЕНИЕ 1. Исходный код приложения 1 
 
package download; 
 
import java.awt.*; 
import java.awt.event.*; 
import javax.swing.*; 
import java.sql.*; 
import java.net.*; 
import java.io.*; 
import java.util.StringTokenizer; 
public class Frame1 extends Frame { 
  private TextField textField1 = new TextField(); 
  private Button Save = new Button(); 
  private Label label1 = new Label(); 
  private List list1 = new List(); 
  private Button Load = new Button(); 
  private Label label2 = new Label(); 
  public Statement st = openDb(); 
  public Frame1() { 
    try { 
      jbInit(); 
    } 
    catch(Exception e) { 
      e.printStackTrace(); 
    } 
  } 
  public static void main(String[] args) { 
    Frame1 frame1 = new Frame1(); 
  } 
  private void jbInit() throws Exception { 
    textField1.setText("www.yandex.ru"); 
    textField1.setBounds(new Rectangle(19, 80, 144, 34)); 
    this.setLayout(null); 
    this.show(); 
    this.setSize(400,400); 
    Save.setLabel("Save"); 
    Save.setBounds(new Rectangle(54, 127, 87, 28)); 
    Save.addActionListener(new java.awt.event.ActionListener() { 
      public void actionPerformed(ActionEvent e) { 
        Save_actionPerformed(e); 
      } }); 
    label1.setText("Введите URL"); 
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    label1.setBounds(new Rectangle(44, 52, 92, 22)); 
    list1.setBounds(new Rectangle(209, 84, 161, 194)); 
    Load.setLabel("Load"); 
    Load.setBounds(new Rectangle(243, 292, 90, 33)); 
    Load.addActionListener(new java.awt.event.ActionListener() { 
      public void actionPerformed(ActionEvent e) { 
        Load_actionPerformed(e); 
      } 
    }); 
    label2.setText("Список сохраненных ресурсов"); 
    label2.setBounds(new Rectangle(200, 50, 182, 23)); 
    this.addWindowListener(new java.awt.event.WindowAdapter() { 
      public void windowClosing(WindowEvent e) { 
        this_windowClosing(e); 
      } 
    }); 
    this.add(Load, null); 
    this.add(textField1, null); 
    this.add(Save, null); 
    this.add(list1, null); 
    this.add(label1, null); 
    this.add(label2, null); 
  } 
 
  Statement openDb() 
   { 
     Statement stm; 
     try { 
       Class theDriver = sun.jdbc.odbc.JdbcOdbcDriver.class; 
       Connection myCon = 
DriverManager.getConnection("jdbc:odbc:html","",""); 
       stm = myCon.createStatement(); 
      }  
      catch(Exception e) { 
       System.err.println("драйвер не найден"); 
       stm = null; 
     } 
     return stm; 
   } 
 
  void this_windowClosing(WindowEvent e) { 

System.exit(0); 
  } 
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  void Save_actionPerformed(ActionEvent e) { 
    try{ 
      String url = textField1.getText(); 
      list1.add(url); 
      String query = "INSERT INTO url (adres) VALUES ('" + url + "')"; 
      int x = st.executeUpdate(query); 
  } 
  catch (Exception ex) { 
     System.out.println("Ошибка подключения к БД "); 
    }} 
 
  void Load_actionPerformed(ActionEvent e) { 
    String url=list1.getSelectedItem(); 
 
    try{ 
    StringTokenizer name = new StringTokenizer(url,"/"); 
    URL myURL = new URL(" http://" + url + "/ "); 
 
    BufferedReader br =  
        new BufferedReader(new InputStreamReader(myURL.openStream())); 
 
    String line; 
    FileWriter fw = new FileWriter(name.nextToken()+".html", false); 
    while ((line = br.readLine()) != null){ 
      System.out.println(line); 
      fw.write(line); 
    } 
    fw.close(); 
    br.close(); 
    } 
    catch(MalformedURLException me){ 
    System.err.println("Unknown host: " + me); 
    System.exit(0); 
    } 
    catch(IOException ioe){ 
    System.err.println("Input error: " + ioe); 
    } 
    catch(NullPointerException o){ 
    String name=url; 
    } 
    } 
  } 
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ПРИЛОЖЕНИЕ 2. Исходный код клиента приложения 2 
 
package primer_2; 

 
import java.net.*; 
import java.io.*; 
 
public class ClientForm extends java.awt.Frame implements Runnable{ 
     
    Thread process1 = new Thread(this); 
    BufferedReader in = null; 
    BufferedWriter out = null; 
    FileWriter fw = null; 
    Socket ss = null; 
 
    /** Создаем новое окно клиента */ 
    public ClientForm() { 
        initComponents(); 
              } 
 
    private void initComponents() { 
 
        list1 = new java.awt.List(); 
        textField1 = new java.awt.TextField(); 
        button1 = new java.awt.Button(); 
        button2 = new java.awt.Button(); 
        button3 = new java.awt.Button(); 
 
        setName("Client");  
        setTitle("Client"); 
        addWindowListener(new java.awt.event.WindowAdapter() { 
            public void windowClosing(java.awt.event.WindowEvent evt) { 
                exitForm(evt); 
            } 
        }); 
        setLayout(null); 
        add(list1); 
        list1.setBounds(30, 110, 170, 170); 
        add(textField1); 
        textField1.setBounds(30, 70, 170, 20); 
 
        button1.setActionCommand("button3"); 
        button1.setLabel("Connect"); 
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        button1.addActionListener(new java.awt.event.ActionListener() { 
            public void actionPerformed(java.awt.event.ActionEvent evt) { 
                button1ActionPerformed(evt); 
            } 
        }); 
        add(button1); 
        button1.setBounds(260, 250, 100, 24); 
 
        button2.setLabel("Send"); 
        button2.addActionListener(new java.awt.event.ActionListener() { 
            public void actionPerformed(java.awt.event.ActionEvent evt) { 
                button2ActionPerformed(evt); 
            } 
        }); 
        add(button2); 
        button2.setBounds(250, 70, 110, 24); 
 
        button3.setLabel("Close"); 
        button3.addActionListener(new java.awt.event.ActionListener() { 
            public void actionPerformed(java.awt.event.ActionEvent evt) { 
                button3ActionPerformed(evt); 
            } 
        }); 
        add(button3); 
        button3.setBounds(260, 200, 90, 24); 
 
        setBounds(200, 200, 408, 338); 
    }  
 
    /** Выход из приложения */ 
    private void exitForm(java.awt.event.WindowEvent evt) {                           
          System.exit(0); 
                 
    }                          
 
    private void button1ActionPerformed(java.awt.event.ActionEvent evt) {                                        
        // Устанавливаем соединение с с хостом 
        connect(); 
    }                                        
 
    private void button2ActionPerformed(java.awt.event.ActionEvent evt) {                                        
        // Получаем строку от пользователя и пересылаем серверу 
        try{ 
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        String data = textField1.getText(); 
         out.write(data); 
            out.newLine(); 
                out.flush(); 
       } 
        catch(Exception e){} 
    }                                        
 
    private void button3ActionPerformed(java.awt.event.ActionEvent evt) {                                        
        // Закрываем файл, потоки и соединение 
        try{ 
            fw.close(); 
            in.close(); 
            out.close(); 
                ss.close(); 
        } 
        catch(Exception e){} 
    }                                        
 
    public void run(){ 
       String s1; 
        
        try{ 
           //В цикле читаем данные из потока 
        while(true){ 
          s1 = in.readLine(); 
          //Отображаем в компоненте 
             list1.add(s1); 
           //Записываем в файл 
                fw.write(s1); 
                    } 
         } 
         catch(Exception e){} 
    } 
 
    public void connect() { 
        try{ 
            //Устанавливаем соединение с локальным хостом 
        InetAddress addr = InetAddress.getLocalHost(); 
        ss = new Socket(addr, 220); 
            //Получаем потоки ввода_вывода 
        in = new BufferedReader(new InputStreamReader(ss.getInputStream())); 
        out = new BufferedWriter(new OutputStreamWriter(ss.getOutputStream())); 
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            //Запускаем новый подпроцесс 
        process1.start(); 
            //Открываем файл 
        fw = new FileWriter("messageCli.txt"); 
         } 
        catch(Exception e){ 
            System.out.println("ошибка "); 
        } 
    } 
 
    public static void main(String args[]) { 
        java.awt.EventQueue.invokeLater(new Runnable() { 
            public void run() { 
                new ClientForm().setVisible(true); 
            } 
        }); 
    } 
 
 
    // Variables declaration - do not modify                      
    private java.awt.Button button1; 
    private java.awt.Button button2; 
    private java.awt.Button button3; 
    private java.awt.List list1; 
    private java.awt.TextField textField1; 
    // End of variables declaration                    
 
} 
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ПРИЛОЖЕНИЕ 3. Исходный код сервера приложения 2 

 
package primer_2; 
 
import java.net.*; 
import java.io.*; 
 
public class ServerForm extends java.awt.Frame implements Runnable { 
    public final static int PORT = 220; 
    Socket sock = null; 
    BufferedReader in = null; 
    FileWriter fw = null; 
    BufferedWriter out = null; 
    Thread t = new Thread(this); 
 
    /** Создаем новое окно сервера */ 
    public ServerForm() { 
        initComponents(); 
         
    } 
 
    private void initComponents() { 
 
        list1 = new java.awt.List(); 
        textField1 = new java.awt.TextField(); 
        button1 = new java.awt.Button(); 
        button2 = new java.awt.Button(); 
        button3 = new java.awt.Button(); 
 
        setTitle("Server"); 
        addWindowListener(new java.awt.event.WindowAdapter() { 
            public void windowClosing(java.awt.event.WindowEvent evt) { 
                exitForm(evt); 
            } 
        }); 
        setLayout(null); 
        add(list1); 
        list1.setBounds(30, 90, 160, 150); 
        add(textField1); 
        textField1.setBounds(30, 50, 160, 20); 
 
        button1.setLabel("Send"); 
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        button1.addActionListener(new java.awt.event.ActionListener() { 
            public void actionPerformed(java.awt.event.ActionEvent evt) { 
                button1ActionPerformed(evt); 
            } 
        }); 
        add(button1); 
        button1.setBounds(240, 50, 110, 24); 
 
        button2.setLabel("Connect"); 
        button2.addActionListener(new java.awt.event.ActionListener() { 
            public void actionPerformed(java.awt.event.ActionEvent evt) { 
                button2ActionPerformed(evt); 
            } 
        }); 
        add(button2); 
        button2.setBounds(250, 200, 110, 24); 
 
        button3.setLabel("Close"); 
        button3.addActionListener(new java.awt.event.ActionListener() { 
            public void actionPerformed(java.awt.event.ActionEvent evt) { 
                button3ActionPerformed(evt); 
            } 
        }); 
        add(button3); 
        button3.setBounds(250, 150, 100, 24); 
 
        setBounds(500, 500, 400, 300); 
    }  
 
    /** Завершение приложения */ 
    private void exitForm(java.awt.event.WindowEvent evt) {                           
                System.exit(0);        
    }                          
 
    private void button1ActionPerformed(java.awt.event.ActionEvent evt) {                                  
        // Получаем строку от пользователя и передаем клиенту 
        try{ 
             String data = textField1.getText(); 
               out.write(data); 
                out.newLine(); 
                    out.flush(); 
           } 
        catch(Exception e){} 
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    }                                        
 
    private void button2ActionPerformed(java.awt.event.ActionEvent evt) {                                 
        // Устанавливаем соединение 
        connect(); 
    }                                        
 
    private void button3ActionPerformed(java.awt.event.ActionEvent evt) {                                  
        // Закрываем файл данных, потоки и соединение 
        try{ 
            fw.close(); 
                in.close(); 
                out.close(); 
                sock.close(); 
        } 
        catch(Exception e){} 
    }                                        
 
    public void run(){ 
       String indata_; 
        try { 
            //Читаем в цикле данные 
            while(true){ 
               indata_ = in.readLine(); 
               //Отображаем в компоненте 
                 list1.add(indata_); 
                 //Записываем в файл 
                    fw.write(indata_); 
                         } 
        } 
        catch(Exception e){} 
    } 
 
    public void connect() { 
    try { 
        //Создаем серверный сокет 
      ServerSocket ss = new ServerSocket(PORT); 
         sock = ss.accept(); 
         //Получаем потоки 
        in = new BufferedReader(new 
InputStreamReader(sock.getInputStream())); 
        out = new BufferedWriter(new 
OutputStreamWriter(sock.getOutputStream())); 
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        //Запускаем подпроцесс 
          t.start(); 
          //Открываем файл данных 
          fw = new FileWriter("messageServ.txt"); 
      } 
      catch (Exception ex) { 
         System.out.println("ошибка "); 
      } 
    } 
 
    public static void main(String args[]) { 
        java.awt.EventQueue.invokeLater(new Runnable() { 
            public void run() { 
                new ServerForm().setVisible(true); 
                             } 
        }); 
    } 
 
 
    // Variables declaration - do not modify                      
    private java.awt.Button button1; 
    private java.awt.Button button2; 
    private java.awt.Button button3; 
    private java.awt.List list1; 
    private java.awt.TextField textField1; 
    // End of variables declaration                    
 
} 
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ЗАКЛЮЧЕНИЕ 

 
 В данной работе рассмотрены базовые принципы разработки сетевых 
приложений в Java. Хочется отметить, что технология Java развивается очень 
динамично. С момента своего появления язык Java оказался на переднем 
рубеже программирования для Интернет. Каждая последующая версия еще 
больше укрепляла его позиции. На сегодняшний день Java остается основным и 
лучшим средством разработки Web-приложений. Одна из причин успеха Java – 
его быстрая изменчивость. Этот язык быстро адаптируется к изменениям в 
среде программирования и в подходах к программированию. И самое главное, 
он не просто следует тенденциям, а помогает их создавать. Способность 
приспособления Java к высокой скорости изменений в компьютерном мире – 
основная составляющая причины того, что он остается на передовых рубежах 
проектирования компьютерных языков. С выходом версии Java SE 6 ведущие 
позиции Java остаются непоколебимыми. Если Вы создаете программы для 
Интернет и используете сеть, выбор этого языка совершенно правилен.  
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