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ВВЕДЕНИЕ 
 

Данные методические указания могут использоваться студентами 
специальности 21040665 при выполнении лабораторных работ в рамках 
курса «Системы коммутации» и направлены на выработку навыков 
обращения и настройки маршрутизирующего оборудования, 
изготовленного компанией Cisco Systems. 

Технические специалисты сегодня весьма востребованы, и нигде они 
не нужны так, как в области маршрутизации. Маршрутизация 
информации — это то, что заставляет «вращаться мир» в нашем 
изменчивом обществе, по мере того как оно становится все более и более 
зависимым от информации и от ее доставки из одного места в другое. 

Компания Cisco Systems, Inc. является ведущим в мире поставщиком 
аппаратного и программного обеспечения для межсетевого 
взаимодействия, как в частных сетях, так и в сетях общего пользования. 
Маршрутизаторы Cisco единодушно признаны лучшими в индустрии. На 
сегодняшний день им нет равных по сочетанию мощности, надежности и 
масштабируемости: в середине 2001 г. эти устройства обслуживали более 
80% трафика сети Internet [3]. 

В состав этих устройств входит разработанная компанией 
специальная операционная система — межсетевая операционная система 
Cisco (Cisco Internetwork Operating System — IOS). ОС IOS представляет 
собой сложную операционную систему реального времени, состоящую из 
нескольких подсистем и имеющую десятки тысяч возможных параметров 
конфигурирования на различных платформах [1]. 

Настоящая работа призвана помочь студентам в понимании процесса 
маршрутизации, выполняемого маршрутизаторами Cisco, а также дать 
обучаемым навыки конфигурирования реального оборудования. Наличие 
таких навыков повышает конкурентоспособность специалистов в области 
применения сетевых технологий. 

  



 5

1. ЛАБОРАТОРНАЯ РАБОТА №1. 
 
ПЕРВОНАЧАЛЬНАЯ НАСТРОЙКА МАРШРУТИЗАТОРА 
 

Цель работы: Научиться конфигурировать маршрутизатор, создание 
базовой конфигурации маршрутизатора. 
 

1.1. Возможности предоставленного оборудования 
 

Для выполнения лабораторных работ предоставлены три 
маршрутизатора Cisco серии 2500: Cisco 2501, Cisco 2520 и Cisco 2522. 
 

Таблица 1.1 
Технические характеристики предоставленного оборудования 

 
Параметр Cisco 2501 Cisco 2520 Cisco 2522 
Процессор 68030 (rev. N) 68030 (rev. M) 68030 (rev. M) 
DRAM (ОЗУ) 2 Мб 12 Мб 12 Мб 
Flash 8 Мб 8 Мб 8 Мб 
Ethernet 1 1 1 
Serial 2 2 2 
Low-speed serial 0 2 8 
ISDN 0 1 1 
IOS version 12.0(7) 12.0(7) 12.0(7) 
 
Возможности маршрутизатора варьируются в зависимости от версии 

IOS, установленной на нем. Версия 12.0(7) относится к классу IP Plus и 
поддерживает протоколы ISDN, ATM, BGP, RIP, OSRPF, PPP, Ethernet, 
X25, Frame Relay, CDP, IGRP, EIGRP и ряд других [16]. Функций данной 
версии операционной системы хватает для решения поставленных задач. 

 
1.2. Очистка конфигурации 

 
Для первоначальной настройки маршрутизатора необходимо 

подключиться к консольному порту на задней панели устройства. 
Установка соединения осуществляется со стандартными значениями – 
9600 бод/8 бит данных/1 стоповый бит/без проверки четности и контроля 
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прохождения. В Windows-системах рекомендуется использовать утилиту 
HyperTerminal. В дальнейшем, когда маршрутизатору будет присвоен    
IP-адрес, появится возможность обращаться к нему по протоколу telnet, но 
для первоначальной настройки без консольного подключения не 
обойтись. 

После включения маршрутизатора, в окне эмулятора терминала 
появится вывод первоначальной загрузочной информации. Нажмите 
клавишу прерывания загрузки (обычно это [Break]). В результате мы 
оказываемся в режиме ROM-монитора, который предназначен для 
диагностики маршрутизатора. Изменяем значение конфигурационного 
регистра для загрузки с нулевой конфигурацией и загружаемся: 
 
> o/r 0x142 
> i 
 

После перезагрузки маршрутизатор предлагает войти в режим 
конфигурационного диалога. Отвечаем обычно no и попадаем в 
пользовательский режим, из которого можно перейти в 
привилегированный режим, в котором и будем осуществлять настройку: 
 
Would you like to enter the initial configuration dialog? 
[yes/no]: no 
Router> enable 
Router# 
 

Удаляем имеющуюся конфигурацию, находящуюся во флэш-памяти, 
восстанавливаем значение конфигурационного регистра  и перезагружаем 
маршрутизатор: 
 
Router# erase startup-config 
Erasing the nvram filesystem will remove all files! Continue? 
[confirm] 
[OK] 
Erase of nvram: complete 
Router# configure terminal 
Router(config)#config-register 0x102 
Router(config)#exit 
Router# reload 
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Proceed with reload? [confirm] 
 

Для подтверждения перезагрузки нужно нажать [Enter]. 
 

1.3. Задание начальных параметров 
 
За ходом перезагрузки можно наблюдать по появляющимся 

сообщениям в окне терминала. Так как основная конфигурация была 
удалена, то маршрутизатор предложит настроить его с помощью 
конфигурационного диалога. Пока что откажемся от этого предложения, 
набрав no. Затем снова заходим в командную строку нажатием клавиши 
[Enter] и переходим в привилегированный enable-режим командой 
«enable», после чего можно собственно приступить к конфигурированию 
маршрутизатора. 

Нужно помнить что список всех возможных в текущем режиме 
команд, а также их краткое описание, можно просмотреть, введя символ 
«?». Это также относится к параметрам команд, если они состоят не из 
одного слова. Так же не обязательно использовать полные команды. 
Достаточно ввести только первые уникальные буквы команды, например, 
для «configure terminal» — это «conf t» 

Для начала, дадим маршрутизатору имя. Конечно, это не 
обязательно, но настоятельно рекомендуется во избежание путаницы. 
 
Router#configure terminal 

Enter configuration commands, one per line. End with CNTL/Z. 
Router(config)#hostname gw1 
gw1(config)# 
 

Как видно, отображение приглашения несколько изменилось. Теперь 
отключим управление маршрутизатором через http и https, а также 
фирменный Cisco Discovery Protocol и включим режим хранения паролей 
в файле конфигурации устройства в зашифрованном виде: 
 
gw1(config)#no ip http server 
gw1(config)#no cdp run 
gw1(config)#service password-encryption 



 8

1.4. Настройка безопасности и параметров подключения 
 

Теперь можно задать и сами пароли. Для начала зададим пароль, 
который маршрутизатор будет спрашивать у уже подключившегося 
пользователя при попытке перейти из пользовательского в 
привилегированный режим командой «enable». У этой команды есть две 
похожие опции: «enable password» и «enable secret». Первая использует 
шифрование type-7, алгоритмы которого известны и которое достаточно 
легко раскрываемо. Вторая опция использует шифрование type-5, которое 
является односторонним — для его взлома потребуется полный перебор 
всех возможных вариантов. Для обеспечения безопасности не 
рекомендуется использовать «enable password», только «enable secret»: 
 

gw1(config)#enable secret <пароль_enable_режима> 
 

Теперь создадим пользователя с максимальным уровнем привилегий  
для доступа к терминалам маршрутизатора: 
 

gw1(config)#username admin privilege 15 password <пароль> 
 

Следущим этапом включим службу Authentication, Authorization, and 
Accounting (AAA) (аутентификация, авторизация и аккаунтинг), а затем 
укажем ей, что аутентифицировать пользователя надо будет по логину и 
паролю, которые надо будет брать из собственной базы данных 
маршрутизатора. 
 

gw1(config)#aaa new-model 
gw1(config)#aaa authentication login default local 
 

Настроим маршрутизатор на прием подключения к нему по 
протоколу telnet. Сначала войдем в режим конфигурирования 
виртуальных терминалов (сетевых подключений к маршрутизатору): 
 

gw1(config)#line vty 0 4 
 

Этой командой выбирается весь диапазон виртуальных терминалов 
— с 0 по 4. 
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gw1(config-line)#transport input telnet 
gw1(config-line)#exit 
gw1(config)#  
 

Теперь выйдем из режима глобального конфигурирования 
комбинацией клавиш ctrl+Z, сохраним конфигурацию и посмотрим, что у 
нас получилось. 
 
gw1(config)# ^Z 
gw1# copy running-config startup-config 
Destination filename [startup-config]? (Нажимаем “Enter”) 
Building configuration... 
[OK] 
gw# show running-config 
<Тут идет вывод текущей конфигурации маршрутизатора> 
gw1# 

 
1.5. Первоначальная настройка сетевых подключений 

 
Настроим подключение маршрутизатора к общей сети. Для этого 

зайдем в режим конфигурирования конкретного порта: порта Ethernet. 
 
gw1# configure terminal 
gw1(config)# interface ethernet 0 
gw1(config-if)# 
 

Настроим IP-адрес и включим интерфейс. 
 
gw1(config-if)# ip address 10.3.1.35 255.255.252.0 
gw1(config-if)# no shutdown 
gw1(config-if)# exit 
gw1(config)# 
 

Включим маршрутизацию, настроим маршрут по умолчанию и DNS 
сервер. 
 
gw1(config)# ip routing 
gw1(config)# ip route 0.0.0.0 0.0.0.0 10.3.1.1 1 permanent 
gw1(config)# ip name-server 10.3.1.2 
gw1(config)#^Z 
 

Протестируем сетевое соединение эхо-запросами 
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gw1# ping 10.3.1.1 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 10.3.1.1, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 
ms 
gw1#ping 10.3.1.2 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 10.3.1.2, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/3/4 
ms 
gw1# 

 
1.6. Настройка правил фильтрации трафика 

 
Настроим доступ из сети к нашему маршрутизатору только из 

разрешенных сетей: 
 
gw1# conf t 
Enter configuration commands, one per line.  End with CNTL/Z. 
gw1(config)# line vty 0 4 
gw1(config-line)# access-class 20 in 
gw1(config-line)# exit 
gw1(config)# access-list 20 permit 10.3.12.0 0.0.0.255 
gw1(config)# access-list 20 permit 10.3.33.0 0.0.0.255 
gw1(config)# access-list 20 deny any 

 
Настраиваем простейший firewall для нашего маршрутизатора 

 
gw1(config)#ip access-list extended 120 
gw1(config-ext-nacl)#permit icmp any any 
gw1(config-ext-nacl)#permit ip 10.0.0.0 0.255.255.255 host 
10.3.2.101 
gw1(config-ext-nacl)#permit udp any eq 53 host 10.3.2.101 
gw1(config-ext-nacl)#permit tcp any host 10.3.2.101 eq 80 
gw1(config-ext-nacl)#deny ip any any 
gw1(config-ext-nacl)#^Z 
 

Проверяем настройки, при этом видно, что ссылки на стандартные 
порты (80, 53 и т. д.) маршрутизатор меняет на краткое указание службы, 
работающей на этом порту. 
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gw1#show ip access-lists 120 
Extended IP access list 120 
    permit icmp any any 
    permit ip 10.0.0.0 0.255.255.255 host 10.3.2.101 
    permit udp any eq domain host 10.3.2.101 
    permit tcp any host 10.3.2.101 eq www 
    deny ip any any 
gw1# 
 

Теперь активируем этот firewall: 
 

gw1#conf t 
Enter configuration commands, one per line.  End with CNTL/Z. 
gw1(config)# int e 0 
gw1(config-if)# ip access-group 120 in 
gw1(config-if)# ^Z 
 

Проверяем статистику: 
 

gw1# sh ip access-lists 
Standard IP access list 20 
    permit 10.3.12.0, wildcard bits 0.0.0.255 (3 matches) check=2 
    permit 10.3.33.0, wildcard bits 0.0.0.255 check=2 
    deny any (2 matches) 
Extended IP access list 120 
    permit icmp any any 
    permit ip 10.0.0.0 0.255.255.255 host 10.3.2.101 
    permit udp any eq domain host 10.3.2.101 
    permit tcp any host 10.3.2.101 eq www 
    deny ip any any (655 matches) 
gw1# 
 

1.7. Итоговая конфигурация 
 

В итоге получаем следующую конфигурацию маршрутизатора: 
gw1#sh run 
Building configuration... 
 
Current configuration : 1438 bytes 
! 
version 12.1 
no service single-slot-reload-enable 
service timestamps debug uptime 
service timestamps log uptime 
service password-encryption 
! 
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hostname gw1 
! 
aaa new-model 
aaa authentication login default local 
enable secret 5 $2$9CK3$r7oxzW4lGrsLoL0dBA33S1 
! 
username admin privilege 15 password 7 01023417703155 
! 
! 
! 
! 
ip subnet-zero 
ip name-server 10.3.1.2 
! 
! 
! 
! 
interface Ethernet0 
 ip address 10.3.2.101 255.255.252.0 
 ip access-group 120 in 
! 
interface Serial0 
 no ip address 
 shutdown 
! 
interface Serial1 
 no ip address 
 shutdown 
! 
interface BRI0 
 no ip address 
 shutdown 
! 
ip classless 
ip route 0.0.0.0 0.0.0.0 10.3.1.1 permanent 
no ip http server 
! 
access-list 20 permit 10.3.12.0 0.0.0.255 
access-list 20 permit 10.3.33.0 0.0.0.255 
access-list 20 deny   any 
access-list 120 permit icmp any any 
access-list 120 permit ip 10.0.0.0 0.255.255.255 host 10.3.2.101 
access-list 120 permit udp any eq domain host 10.3.2.101 
access-list 120 permit tcp any host 10.3.2.101 eq www 
access-list 120 deny   ip any any 
no cdp run 
! 
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line con 0 
line aux 0 
line vty 0 4 
 access-class 20 in 
 transport input telnet 
! 
end 
 

Это базовые настройки, от них будем отталкиваться при дальнейшей 
работе. Для того чтобы иметь возможность в дальнейшем их 
восстановить, сохраним их в стартовом конфигурационном файле, затем 
этот файл — на TFTP сервере. 
 
gw1#copy run start 
Destination filename [startup-config]? 
Building configuration... 
[OK] 
gw1#copy startup-config tftp: 
Address or name of remote host []? 10.3.12.1 
Destination filename [gw1-confg]? gw1-config-base 
!! 
1438 bytes copied in 0.400 secs 
gw1# 

[2, 3, 5, 9, 15, 16]. 
 

2. ЛАБОРАТОРНАЯ РАБОТА №2. 
 

СТАТИЧЕСКАЯ МАРШРУТИЗАЦИЯ. NAT 
 
Цель работы: Изучение принципов маршрутизации, знакомство с 
построением статических таблиц маршрутизации, изучение трансляции 
сетевых адресов. 
 

2.1. Теоретические сведения 
 

2.1.1. IP-адресация на основе классов 
 

При появлении Internet адресное пространство было разделено на 
три основных класса сетей: класс А, класс В и класс С. Сети класса А 
имели то свойство, что первый октет (восемь битов) IP-адреса определял 
собственно сеть, а оставшиеся биты использовались организацией, 
которая управляла сетью, для того, чтобы различать узлы сети. В сетях 
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класса В два первых октета использовались для определения сети, а 
оставшиеся два — для определения отдельных узлов, в сетях класса С для 
определения сети отводилось три октета и лишь один для определения 
узлов. Разделение на классы производилось путем анализа первых бит IP-
адреса [18, 21]. 

Таблица 2.1 
Классы IP-адресов 

 
Класс IP 1 байт 2 байт 3 байт 4 байт 

A 1-127 0NNNNNNN Хост 
B 128-191 10NNNNNN Сеть Хост 
C 192-223 110NNNNN Сеть Хост 
D 224-239 1110NNNN Группа 
E 240-255 11110NNN Резерв 

 
В адресах класса А старший бит первого октета всегда имеет 

значение 0. Это означает, что наименьший номер сети при использовании 
адреса такого класса равен 00000000 (0), а наибольший равен 01111111 
(127). Но в этом случае необходимо учитывать некоторые ограничения. 
Во-первых, адрес сети класса А, равный 0, используется для обозначения 
так называемой «данной сети», или сети к которой фактически подключен 
передающий хост. Во-вторых, адрес сети класса А, равный 127, 
применяется для создания петли обратной связи. В связи с этим 
практически применимые адреса класса А сводятся к тем, которые 
содержат в первом октете число от 1 до 126.  

Адреса класса В всегда начинаются с двоичных цифр 10 (например, 
10101100.00010000.00000001.00000001 или 172.16.1.1). Это означает, что 
первый октет должен находиться в пределах от 128 (10000000) до 191 
(10111111). Адрес сети класса С должен начинаться с двоичных цифр 110 
(например, 11000000.10101000.00000001.00000001, или 192.168.1.1).  

В дополнение к этим трем классам адресов существуют еще два 
класса. В классе D старшие четыре бита установлены в 1110. Этот класс 
используется для поддержки групповой передачи данных. В классе Е стар-
шие четыре бита установлены в 1111, и этот класс является 
зарезервированным для экспериментальных целей.  
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2.1.2. Бесклассовая адресация (CIDR) 
 

С ростом сети Internet возникла проблема нехватки IP-адресов. И не 
столько адресов, сколько подсетей для различных организаций. Причиной 
было то, что многие организации были достаточно велики, чтобы выйти за 
пределы сети класса С, которая могла содержать максимум 254 узла, но 
недостаточно велики, чтобы занять целый класс В, сеть которого могла 
вместить 65 534 узла. 

В долгосрочной перспективе решением этой проблемы назвали 
внедрение протокола IPv6 (длина адреса 128 бит, а не 32). Как временное 
быстрое решение была разработана бесклассовая междоменная 
маршрутизация (Classless Inter-Domain Routing, или CIDR). Как видно из 
названия, CIDR избавляется от классов А, В и С. В системе CIDR для 
идентификации сети может использоваться не фиксированное число 
октетов (один, два или три), но любое число битов IP-адреса. Так, к 
примеру, если организации нужно адресное пространство примерно в 
четыре раза большее, чем адресное пространство сети класса В, власть 
предержащие могут определить длину идентификатора сети в 14 битов, 
таким образом, оставляя 18 битов (в четыре раза больше узлов, чем в сети 
класса В) на используемое адресное пространство [18, 20]. 

Совершенно естественно, что пришествие CIDR сделало 
«классовую» терминологию устаревшей, хотя она до сих пор довольно 
часто используется в разговорах. 

Итак, чтобы обозначить конкретную CIDR-сеть, следует указать 
конкретное значение старших битов, присваиваемое организации в записи 
через точку, а также число битов, определяющих сеть — так называемую 
маску подсети. Она также, как и IP-адрес, занимает 4 байта, но имеет 
строго определенный вид: первая часть этой последовательности 
единицы, вторая — нули. Таким образом, IP-адрес разбивается на две 
части: адрес сети, который используется при маршрутизации между 
сетями, и адрес отдельной хост-машины. Позиции бит, который 
соответствовали «1» маски, отвечают за адрес сети, те что соответствуют 
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«0» — за адрес конкретного устройства. Маска подсети обычно 
записывается, как и IP-адрес, пооктетно через точки либо после IP-адреса 
через слеш указывается число единиц (длина сетевой части IP-адреса). 

Например, запись 62.76.34.36 255.255.255.224 или 62.76.34.36/27: 
 

Таблица 2.2 
Разложение IP-адреса на сетевую и машинную части 

на основании сетевой маски 
 

62 76 34 36 
0 0 1 1 1 1 1 0 0 1 0 0 1 1 0 0 0 0 1 0 0 0 1 0 0 0 1 0 0 1 0 0

255 255 255 224 
1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 0 0 0 0 0

27 5 
 

Адрес сети узнаем наложением маски на IP-адрес. Для последнего 
октета получится 00100000. В привычном виде: 62.76.34.32/27. В этой 
сети может быть 25 адресов: от 0 до 32. Адрес, в которых все 0, — это 
адрес сети, а в котором все 1, — широковещательный (broadcast). Таким 
образом, в этой сети может быть 30 устройств с адресами от 1 до 31, а 
абсолютный IP-адрес устройства будет определяться как сумма сетевой и 
машинной частей. Для нашей сети диапазон адресов будет: 
62.76.34.33 – 62.76.34.63 
 

2.1.3. Технология NAT 
 

NAT (от англ. Network Address Translation — «преобразование 
сетевых адресов») — это механизм в сетях TCP/IP, позволяющий 
преобразовывать IP-адреса транзитных пакетов. Также имеет названия IP 
Masquerading, Network Masquerading и Native Address Translation. 

Преобразование адресов методом NAT может производиться почти 
любым маршрутизирующим устройством — маршрутизатором, сервером 
доступа, межсетевым экраном. Суть механизма состоит в замене адреса 
источника (source) при прохождении пакета в одну сторону и обратной 
замене адреса назначения (destination) в ответном пакете. Наряду с 
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адресами source/destination могут также заменяться номера портов 
source/destination. 

Помимо source NAT (предоставления пользователям локальной сети 
с внутренними адресами доступа к сети Internet) часто применяется также 
destination NAT, когда обращения извне транслируются межсетевым 
экраном на сервер в локальной сети, имеющий внутренний адрес и потому 
недоступный извне сети непосредственно (без NAT). 

Существуют три базовых концепции трансляции адресов: 
— статическая (Static Network Address Translation), когда 

незарегистрированный IP-адреса отображается на зарегистрированный  
IP-адрес на основании один к одному. Особенно полезно, когда 
устройство должно быть доступным снаружи сети. Иногда применяют 
статическую трансляцию не всего адреса, а связки из IP-адреса и номера 
порта. Связка эта называется сокетом; 

— динамическая (Dynamic Address Translation), когда 
сопоставление внутренних и внешних адресов, или сокетов, 
осуществляется на время коммуникации. Таким образом экономится 
адресное пространство. Предельным случаем является PAT (Port Address 
Translation) — отображение всех внутренних адресов (по сути сокетов) в 
один единственный внешний адрес, но с различными номерами портов; 

— маскарадная — это по сути тоже динамическое PAT, но при 
этом указывается не публичный («белый», внешний) IP-адрес, а только 
интерфейс, на который пересылать все из внутреннего диапазона адресов. 
Тоесть при смене внешнего IP настройка не изменится в силу того, что 
NAT привязан будет не к IP-адресу, а к конкретному физическому 
интерфейсу. 

NAT выполняет две важных функции: позволяет сэкономить          
IP-адреса, транслируя несколько внутренних IP-адресов в один внешний 
публичный IP-адрес (или в несколько, но меньшим количеством, чем 
внутренних), а также предотвратить или ограничить обращение снаружи 
ко внутренним хостам, оставляя возможность обращения изнутри наружу. 
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При инициации соединения изнутри сети создается трансляция. Ответные 
пакеты, поступающие снаружи, соответствуют созданной трансляции и 
поэтому пропускаются. Если для пакетов, поступающих снаружи, 
соответствующей трансляции не существует (а она может быть созданной 
при инициации соединения или статической), они не пропускаются         
[2, 3, 19]. 
 

2.2. Схема сети и распределение адресов 
 

Приступим к конфигурации маршрутизаторов как совокупности 
элементов ЛВС (LAN) УлГТУ. Итак, нам выделяется сеть 10.3.35.0/24. 
Согласно CIDR разобьем ее на более мелкие подсети различной величины 
(таблица 2.3). 

Для наглядности показано, что не обязательно все IP-адреса должны 
быть распределены при проектировании сети, имеет смысл оставлять 
запас на расширение сети, если оно планируется. Также для связи между 
gw0 и gw2 (рис. 2.1) в одной из моделей используется вторая подсеть с 
большей маской для решения учебной задачи. 

 
Таблица 2.3 

Разбиение предоставленной сети на подсети  
 

Начальный 
IP-адрес 

Длина 
сетевой 
части 

Маска подсети Диапазон адресов Назначение 

10.3.35.0 27 255.255.255.224 10.3.35.1 – 10.3.35.31 Network 1 
10.3.35.32 30 255.255.255.252 10.3.35.33 – 10.3.35.34 gw0–gw1 
10.3.35.36 30 255.255.255.252 10.3.35.37 – 10.3.35.38 gw0–gw2 
10.3.35.40 30 255.255.255.252 10.3.35.41 – 10.3.35.42 gw1–gw2 
10.3.35.44 32 255.255.255.255 10.3.35.44 gw0 Loopback 
10.3.35.45 32 255.255.255.255 10.3.35.45 gw1 Loopback 
10.3.35.46 32 255.255.255.255 10.3.35.46 gw2 Loopback 
10.3.35.47 32 255.255.255.255 10.3.35.47 Не использ. 
10.3.35.48 29 255.255.255.248 10.3.35.49 – 10.3.35.54 gw0–gw2 
10.3.35.56 29 255.255.255.248 10.3.35.57 – 10.3.35.62 Не использ. 
10.3.35.64 26 255.255.255.192 10.3.35.65 – 10.3.35.127 Network 2 
10.3.35.128 25 255.255.255.128 10.3.35.129 – 10.3.35.254 Не использ. 
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Рис. 2.1. Схема учебной сети 

 
Схема сети представлена на рис. 2.1. Так же на нее нанесен план 

распределения предоставленного адресного пространства и настройки 
оборудования в соответствии с этим планом. 

 
2.3. Настройка статической маршрутизации 
 
Сконфигурировать маршрутизаторы студенты способны на 

основании нижеприведенного примера конфигурации, используя знания и 
команды, приведенные в п. 2.1. Для примера приведена конфигурация 
маршрутизатора gw0: 
 
Current configuration: 
! 
version 12.0 
service timestamps debug uptime 
service timestamps log uptime 
service password-encryption 

 
 

Cisco 2522 — gw0 
 

10.3.1.35/22 
Ethernet0

Serial 0 
10.3.35.33/30

Serial 1 
10.3.35.37/30

 
 

Cisco 2501 — gw1 
 
 

10.3.35.1/27 
Ethernet0 

Serial 0 
10.3.35.34/30 

Serial 1 
10.3.35.41/30

 
 

Cisco 2520 — gw2 
10.3.35.65/26 

Ethernet0 

Serial 1 
10.3.35.42/30

Serial 0 
10.3.35.38/30

Net1 
10.3.35.0/27 

Net2 
10.3.35.64/26 
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service linenumber 
! 
hostname gw0 
! 
aaa new-model 
aaa authentication login default local 
enable secret 5 $2$9CK3$r7oxzW4lGrsLoL0dBA33S1 
! 
username admin privilege 15 password 7 01023417703155 
ip subnet-zero 
ip domain-name tk-netlab.ustu 
ip name-server 10.3.1.2 
! 
! 
! 
interface Ethernet0 
 ip address 10.3.1.35 255.255.252.0 
 ip access-group 120 in 
 ip access-group inet-out out 
 no ip directed-broadcast 
 no cdp enable 
! 
interface Serial0 
 ip address 10.3.35.33 255.255.255.252 
 no ip directed-broadcast 
 encapsulation ppp 
 clockrate 500000 
! 
interface Serial1 
 ip address 10.3.35.37 255.255.255.252 
 no ip directed-broadcast 
 encapsulation ppp 
 clockrate 500000 
! 
interface Serial2 
 no ip address 
 no ip directed-broadcast 
 shutdown 
no cdp enable 
! 
… <тоже самое для interface Serial2-9 и BRI0 > 
! 
ip nat translation timeout never 
ip nat translation tcp-timeout never 
ip nat translation udp-timeout never 
ip nat translation finrst-timeout never 
ip nat translation syn-timeout never 
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ip nat translation dns-timeout never 
ip nat translation icmp-timeout never 
ip classless 
ip route 0.0.0.0 0.0.0.0 10.3.1.1 permanent 
ip route 10.3.35.0 255.255.255.0 Null0 
ip route 10.3.35.0 255.255.255.224 10.3.35.34 2 
ip route 10.3.35.40 255.255.255.252 10.3.35.34 3 
ip route 10.3.35.64 255.255.255.192 10.3.35.38 2 
! 
! 
ip access-list extended inet-out 
 permit ip 10.3.35.0 0.0.0.255 any 
 permit ip host 10.3.1.35 any 
 permit icmp any any 
 deny   ip any any 
access-list 20 permit 10.3.33.0 0.0.0.255 
access-list 20 permit 10.3.35.0 0.0.0.255 
access-list 20 permit 10.3.9.0 0.0.0.255 
access-list 20 permit 10.100.2.36 0.0.0.3 
access-list 20 deny   any 
access-list 120 permit icmp any any 
access-list 120 permit ip 10.0.0.0 0.255.255.255 10.3.35.0 
0.0.0.255 
access-list 120 permit udp any eq domain any 
access-list 120 permit ip 62.76.34.0 0.0.0.255 any 
access-list 120 deny   ip 10.3.35.0 0.0.0.255 any 
access-list 120 permit ip 10.0.0.0 0.255.255.255 host 10.3.1.35 
access-list 120 deny   ip any any 
! 
line con 0 
 transport input none 
line aux 0 
line vty 0 4 
 access-class 20 in 
 exec-timeout 60 0 
 transport input telnet 
! 
end 
 

Особое внимание стоит обратить на строчки, начинающиеся с ip 
route, в них конфигурируются статические маршруты. Выделяется запись 
о всей выделенной подсети 10.3.35.0/24, направленной на устройство Null. 
Дело в том, что маршрутизаторы «верхнего уровня» все запросы о 
выделенной нам сети направят на gw0, но мы используем не всю подсеть. 
Так как наш маршрутизатор не будет знать маршрута в некоторые сети, то 
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пакеты, направленные туда, будут закольцовываться между маршрутом 
«по умолчанию» и gw0 до истечения времени жизни (TTL). Чтобы это не 
возникало и была создана запись о всей выделенной сети, но ссылается 
она не на сетевой адрес, а на устройство, сбрасывающее (удаляющее) все 
приходящие на него пакеты. Теперь все пакеты будут 
маршрутизироваться по наиболее строгой (длинной) маске, что позволит 
избежать попадания пакетов из нераспределенного диапазона сети во 
внешнюю сети и их последующего зацикливания. Подсеть 0.0.0.0/0 
означает маршрут «по умолчанию». Остальные записи отвечают за 
маршрут в конкретную сеть. Посмотреть текущую таблицу 
маршрутизации можно командой «show ip route»: 

 

gw0>sh ip route 
Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP 
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
       E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP 
       i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, * - candidate 
default 
       U - per-user static route, o - ODR 
 
Gateway of last resort is 10.3.1.1 to network 0.0.0.0 
 
     10.0.0.0/8 is variably subnetted, 9 subnets, 6 masks 
S       10.3.35.40/30 [3/0] via 10.3.35.34 
C       10.3.35.34/32 is directly connected, Serial0 
C       10.3.0.0/22 is directly connected, Ethernet0 
C       10.3.35.32/30 is directly connected, Serial0 
C       10.3.35.38/32 is directly connected, Serial1 
C       10.3.35.36/30 is directly connected, Serial1 
S       10.3.35.0/27 [2/0] via 10.3.35.34 
S       10.3.35.0/24 is directly connected, Null0 
S       10.3.35.64/26 [2/0] via 10.3.35.38 
S*   0.0.0.0/0 [1/0] via 10.3.1.1 
 

Как видно, из 10 маршрутов на gw0 пять является статическим (S), 
причем один из них — маршрут «по умолчанию», три относятся к сетям, 
непосредственно подключенным к маршрутизатору (C), а ещё два также 
считаются подключенными непосредственно (C), но указывают на адреса 
хостов, с которыми данный маршрутизатор связан по протоколу PPP 
(данные адреса имеют маску длиной 32 бита).  
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2.4. Тестирование маршрутизации 
 

Для проверки правильности настройки маршрутизаторов можно 
использовать команду traceroute (для *nix-систем) или tracert (для 
Windows). Так будет выглядеть вывод команды, запущенной на 
компьютере из подсети 10.3.35.64/26 к компьютеру в подсети 10.3.35.0/27: 

 
net2-host# traceroute -q 1 10.3.35.10 
traceroute to 10.3.35.10 (10.3.35.10), 64 hops max, 40 byte 
packets 
 1  gw2-e0 (10.3.35.65)  2.126 ms 
 2  gw0-s1 (10.3.35.37)  7.093 ms 
 3  gw1-s0 (10.3.35.34)  8.548 ms 
 4  net1-host (10.3.35.10)  10.541 ms 

 
Как видно, трафик идет по маршруту gw2-gw0-gw1. Это происходит 

по причине того, что роутер gw2 не знает маршрута в сеть 10.3.35.0/27 и 
отправляет пакет на маршрут «по умолчанию». Если же ему указать этот 
маршрут явно, то можно обойтись и без gw0: 

 
gw2(config)#ip route 10.3.35.0 255.255.255.224 10.3.35.41 
 

Проверяем: 
 

net2-host# traceroute -q 1 10.3.35.10 
traceroute to 10.3.35.10 (10.3.35.10), 64 hops max, 40 byte 
packets 
 1  gw2-e0 (10.3.35.65)  2.058 ms 
 2  gw1-s1 (10.3.35.41)  7.684 ms 
 3  net1-host (10.3.35.10)  9.555 ms 

 
Пакеты, предназначенные в другие сети, будут по-прежнему 

оправляться на маршрутизатор «по умолчанию» 
 

net2-host# traceroute -q 1 10.3.35.34 
traceroute to 10.3.35.34 (10.3.35.34), 64 hops max, 40 byte 
packets 
 1  gw2-e0 (10.3.35.65)  2.282 ms 
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 2  gw0-s1 (10.3.35.37)  7.083 ms 
 3  gw1-s0 (10.3.35.34)  8.632 ms 

 
Далее студенты могут самостоятельно поэкспериментировать с 

маршрутизацией (например, не использовать связь gw0–gw2). 
 
2.5. Настройка протокола CDP 
 
Целесообразно задействовать протокол CDP на интерфейсах Serial 

всех трех маршрутизаторов для того, чтобы из консоли в табличном виде 
отслеживать конфигурацию сети. Сделать это можно командой «cdp run», 
но при этом этот протокол активируется на всех сетевых интерфейсах 
устройства. Так как передача данные об оборудовании во внешнюю сеть и 
внутренним клиентам снижает уровень безопасности сети, отключим этот 
протокол на интерфейсах Ethernet 0 на всех маршрутизаторах командой 
«no cdp enable». Затем можно посмотреть на результаты работы протокола 
CDP: 

 
gw0#sh cdp neighbors 
... 
Device ID        Local Intrfce     Holdtme    Capability  Platform  
Port ID 
gw1.tk-netlab.ustu  Ser 0          121           R        2500      
Ser 0 
gw2.tk-netlab.ustu  Ser 1          172           R        2520      
Ser 0 

[5, 15, 16]. 
 

2.6. Настройка простейшего NAT 
 

Часто встречается ситуация, когда провайдер выдает организации 
лишь один IP-адрес, в то время как в организации необходимо 
подключить несколько устройств. Решением задачи является технология 
NAT (Network Address Translation) и такая ее функция, как PAT (Port 
Address Translation). Настроим NAT на маршрутизаторах gw1 и gw2. Для 
примера возьмем маршрутизатор gw2. Для начала отключим соединение 
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между gw1 и gw2 (см. рис. 2.1): 
 
gw2(config)#int s 1 
gw2(config-if)#shutdown  

 

Затем пометим интерфейс Serial 0 как внешний для NAT, а Ethernet 0 
— как внутренний с IP-адресом 192.168.0.1/24. 

 
gw2(config)#int serial 0 
gw2(config-if)#ip nat outside 
gw2(config-if)#exit 
gw2(config)#int ethernet 0 
gw2(config-if)#ip nat inside 
gw2(config-if)#ip address 192.168.0.1 255.255.255.0 
 

Обозначим диапазон «внешних» IP-адресов (пул, pool), в которые 
будут транслироваться «внутренние» адреса из подсети 192.168.0.0/24. 
 
gw2(config)#ip nat pool OVERL 10.3.35.38 10.3.35.38 prefix-length 
24 
 

Затем укажем, каким IP-адресам во внутренней сети разрешено 
использовать NAT для выхода во внешнюю сеть: 
 
gw2(config)#access-list 1 permit 192.168.0.0 0.0.0.255 

 
И теперь непосредственно указываем на трансляцию: 

 
gw2(config)#ip nat inside source list 1 pool OVERL overload 

 
Inside означает что идет трансляция на внутреннем интерфейсе, 

source — показывает, какие адреса транслировать (access-list 1), pool — в 
какие адреса транслировать, overload — ключевое слово, запускающее 
PAT (port address translation), — подмена адреса и порта источника, т. е. 
отображение всех внутренних адресов (по сути сокетов) в один 
единственный внешний адрес, но с различными номерами портов 
[6, 7, 11]. 
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Посмотреть таблицу преобразования адресов NAT можно так: 
 
gw2#sh ip nat translations 
Pro  Inside global     Inside local       Outside local   Outside 
global 
icmp 10.3.35.38:33027  192.168.0.2:33027  10.3.1.1:33027  
10.3.1.1:33027 

 
2.7. Проброс портов 

 
Если во «внутренней» сети есть сервер, к которому нужен доступ из 

«внешней» сети (например, web-сервер), то тогда можно установить так 
называемый проброс портов: все пакеты указанного протокола будут 
перенаправляться с внешнего адреса на внутренний. К примеру, нужен 
доступ к серверу 192.168.0.2 на порт 22 (ssh), а внешний интерфейс — 
10.3.35.38. 
 
gw2(config)#ip nat inside source static tcp 192.168.0.2 22  

10.3.35.38 22 extendable 
 

Для проверки попробуем подключиться с сервера 10.3.1.1 к серверу 
10.3.35.38 по протоколу ssh. 
 
10.3.1.1# ssh 10.3.35.38 
Password: 
Welcome to host in network2 
net2-host# 
 

На маршрутизаторе же: 
 
gw2#sh ip nat translations 
Pro Inside global      Inside local      Outside local   Outside 
global 
icmp 10.3.35.38:33027  192.168.0.2:33027 10.3.1.1:33027  
10.3.1.1:33027 
tcp 10.3.35.38:22      192.168.0.2:22    ---             --- 
 

[6, 11]. 
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2.8. Настройка балансируемого NAT 
 
2.8.1. Постановка задачи 

 
Рассмотрим ещё одну задачу. Пусть имеется небольшой офис, в нем 

локальная сеть (рис. 2.2). Офис подключен к двум провайдерам, первый 
(Net40) выделяет только один IP-адрес, второй (Net48) — блок из шести 
адресов. Нужно настроить маршрутизатор таким образом, чтобы часть 
хостов выходила через первого провайдера, часть через второго, а при 
отказе одного из каналов — все выходили через оставшийся. 

  
Рис. 2.2. Схема сети небольшого офиса с NAT и PAT 

 
2.8.2. Общие настройки 
 
Для начала пометим интерфейсы для использования NAT и 

настроим Serial 0 на новую подсеть,  настроим маршрутизацию. 
 

gw2(config)#int s 1 
gw2(config-if)#no shutdown 
gw2(config-if)#ip nat outside 
gw2(config-if)#exit 

 

 
 

Cisco 2520 — gw2 

Serial 0 
10.3.35.50/29

Serial 1 
10.3.35.42/30

Ethernet 0 
192.168.0.1/24

Net40 
10.3.35.40/30 

Net48 
10.3.35.48/29 

Subnet 
192.168.0.0/25 

Hosts2 
192.168.0.128–192.168.0.254 

Hosts1 
192.168.0.2–192.168.0.127

NAT 
+ 
PAT 

PAT 
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gw2(config)#int s 0 
gw2(config-if)#no ip address 
gw2(config-if)#ip address 10.3.35.50 255.255.255.248 
gw2(config-if)#ip nat outside 
gw2(config-if)#exit 
gw2(config)#int e 0 
gw2(config-if)#ip nat inside 
gw2(config-if)#exit 
gw2(config)#no ip route 0.0.0.0 0.0.0.0 
gw2(config)#ip route 0.0.0.0 0.0.0.0 10.3.35.49 1 
gw2(config)#ip route 0.0.0.0 0.0.0.0 10.3.35.41 1 

 
2.8.3. Разделение на группы 

 
Запишем все возможные группы хостов в различные access-листы и 

обозначим пулы (диапазоны адресов) для NAT. 
 

gw2(config)#access-list 10 permit 192.168.0.0 0.0.0.255 
gw2(config)#access-list 40 permit 192.168.0.0 0.0.0.127 
gw2(config)#access-list 48 permit 192.168.0.128 0.0.0.127 
gw2(config)#ip nat pool NET40-pool 10.3.35.42 10.3.35.42 prefix-
length 24 
gw2(config)#ip nat pool NET48-pool 10.3.35.51 10.3.35.54 prefix-
length 24 

 
Настроим маршрутизацию для каждой из групп хостов. При этом 

используется механизм route-map. Это означает, что для хостов, 
попадающих в access-list 40, шлюзом «по умолчанию» будет IP-адрес, 
стоящий после выражения «set ip next-hop» — 10.3.35.41, для access-list 
48 — соответственно 10.3.35.49. 
 
gw2(config)#route-map all permit 20 
gw2(config-route-map)#match ip address 40 
gw2(config-route-map)#set ip next-hop 10.3.35.41 
gw2(config-route-map)#exit 
gw2(config)#route-map all permit 30 
gw2(config-route-map)#match ip address 48 
gw2(config-route-map)#set ip next-hop 10.3.35.49 
gw2(config-route-map)#exit 
 

Распределение хостов по пулам при трансляции будет происходить 
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на основе принадлежности обратного IP-адреса пакета к сети и 
интерфейса, на который этот пакет будет перенаправлен. Таким образом, 
на основе политики маршрутизации, сформированной в route-map all, и 
состояния интерфейсов (включен или выключен) и будет происходить 
трансляция. 
 
gw2(config)#route-map Net40 permit 10 
gw2(config-route-map)#match ip address 10 
gw2(config-route-map)#match interface serial 1 
gw2(config-route-map)#exit 
gw2(config)#route-map Net48 permit 10 
gw2(config-route-map)#match ip address 10 
gw2(config-route-map)#match interface serial 0 
gw2(config-route-map)#exit 

 
2.8.4. Настройка трансляции адресов 

 
Объявляем трансляцию адресов, а также настраиваем проброс порта 

ssh для IP-адреса 192.168.0.30 
 

gw2(config)#ip nat inside source route-map Net40 pool 
NET40-pool overload 

gw2(config)#ip nat inside source route-map Net48 pool 
NET48-pool overload 

gw2(config)#ip nat inside source static tcp 192.168.0.30 22 
10.3.35.42 22 extendable 

gw2(config)#ip nat inside source static tcp 192.168.0.30 22 
10.3.35.50 22 extendable 
 

Затем запускаем маршрутизацию на основе route-map all для 
интерфейса Ethernet 0. 
 
gw2(config)#int e 0 
gw2(config-if)#ip policy route-map all 
gw2(config-if)#exit 
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2.8.5. Пример конфигурации 
 

Полная конфигурация маршрутизатора для решения поставленной 
задачи: 
 
version 12.0 
service timestamps debug uptime 
service timestamps log uptime 
service password-encryption 
! 
hostname gw2 
! 
aaa new-model 
aaa authentication login default local 
enable secret 5 $1$CVqZ$ZfZJ4Ao3UO86qVfoB1Vde0 
! 
username admin privilege 15 password 7 01023417703155 
ip subnet-zero 
ip domain-name tk-netlab.ustu 
ip name-server 10.3.1.2 
! 
! 
! 
interface Ethernet0 
 ip address 192.168.0.1 255.255.255.0 
 no ip directed-broadcast 
 ip nat inside 
 ip policy route-map all 
 no cdp enable 
! 
interface Serial0 
 ip address 10.3.35.50 255.255.255.248 
 no ip directed-broadcast 
 ip nat outside 
 encapsulation ppp 
 no ip mroute-cache 
 no fair-queue 
! 
interface Serial1 
 ip address 10.3.35.42 255.255.255.252 
 no ip directed-broadcast 
 ip nat outside 
 encapsulation ppp 
clockrate 500000 
! 
interface Serial2 
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 no ip address 
 no ip directed-broadcast 
 shutdown 
! 
interface Serial3 
 no ip address 
 no ip directed-broadcast 
 shutdown 
! 
interface BRI0 
 no ip address 
 no ip directed-broadcast 
 shutdown 
! 
ip nat translation timeout never 
ip nat translation tcp-timeout never 
ip nat translation udp-timeout never 
ip nat translation finrst-timeout never 
ip nat translation syn-timeout never 
ip nat translation dns-timeout never 
ip nat translation icmp-timeout never 
ip nat pool NET40-pool 10.3.35.42 10.3.35.42 prefix-length 24 
ip nat pool NET48-pool 10.3.35.51 10.3.35.54 prefix-length 24 
ip nat inside source route-map Net40 pool NET40-pool overload 
ip nat inside source route-map Net48 pool NET48-pool overload 
ip nat inside source static tcp 192.168.0.30 22 10.3.35.50 22 
extendable 
ip nat inside source static tcp 192.168.0.30 22 10.3.35.42 22 
extendable 
ip classless 
ip route 0.0.0.0 0.0.0.0 10.3.35.49 
ip route 0.0.0.0 0.0.0.0 10.3.35.41 
! 
access-list 10 permit 192.168.0.0 0.0.0.255 
access-list 40 permit 192.168.0.0 0.0.0.127 
access-list 48 permit 192.168.0.128 0.0.0.127 
route-map Net48 permit 10 
 match ip address 10 
 match interface Serial0 
! 
route-map Net40 permit 10 
 match ip address 10 
 match interface Serial1 
! 
route-map all permit 20 
 match ip address 40 
 set ip next-hop 10.3.35.41 
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! 
route-map all permit 30 
 match ip address 48 
 set ip next-hop 10.3.35.49 
! 
! 
line con 0 
 transport input none 
line aux 0 
line vty 0 4 
 exec-timeout 60 0 
 transport input telnet 
! 
end 

 
2.8.6. Проверка алгоритма балансировки 

 
Проверяем правильность настройки и работы алгоритма. Для этого 

устанавливаем на компьютере в подсети 10.3.35.64/26 IP-адрес 
192.168.0.30. Предполагается, что в обычной ситуации его трафик будет 
маршрутизироваться через подсеть 10.3.35.40/30. 
 
net2-host# traceroute -q 1 10.3.1.1 
traceroute to 10.3.1.1 (10.3.1.1), 64 hops max, 40 byte packets 
 1  192.168.0.1 (192.168.0.1)  11.294 ms 
 2  gw1-s1 (10.3.35.41)  9.463 ms 
 3  gw0-s0 (10.3.35.33)  14.046 ms 
 4  gw3.ustu (10.3.1.1)  13.538 ms 

 
В случае же отказа этого канала (команда shutdown на интерфейсе 

Serial 0), трафик направляется по подсети 10.3.35.48/29. 
 
net2-host# traceroute -q 1 10.3.1.1 
traceroute to 10.3.1.1 (10.3.1.1), 64 hops max, 40 byte packets 
 1  192.168.0.1 (192.168.0.1)  3.032 ms 
 2  10.3.35.49 (10.3.35.49)  8.890 ms 
 3  gw3.ustu (10.3.1.1)  8.345 ms 
 

[6, 10, 11]. 
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3.  ЛАБОРАТОРНАЯ РАБОТА №3 
 

ПРОТОКОЛЫ ДИНАМИЧЕСКОЙ МАРШРУТИЗАЦИИ 
 
Цель работы: Изучение принципов динамической маршрутизации и ее 
протоколов: OSPF, RIP, BGP. 
 

Недостатком статической маршрутизации является то, что при 
отказе какого-либо участка таблицу маршрутизации необходимо было 
править вручную. При большом количестве подсетей и сложном их 
переплетении в организации сама задача статической маршрутизации и 
реагирование на отказы сети становятся невероятно трудоемкими и 
сложными. 

Вследствие вышесказанного, в больших организациях с локальной 
сетью сложной топологии применяют протоколы динамической 
маршрутизации. Маршрутизаторы сами исследуют окружающее их 
пространство на предмет обнаружения других маршрутизаторов и в 
автоматическом режиме передают данные об известных им подсетях и 
расстояния до них (метрики). На основании этих данных формируется 
таблица динамической маршрутизации, которая автоматически 
подстраивается под изменения в сети, будь то отказы или введение новой 
подсети. 
 

3.1. Теоретические сведения 
 

3.1.1. Протокол RIP  
 

Протокол RIP (Routing Information Protocol) — один из наиболее 
распространенных протоколов маршрутизации в небольших 
компьютерных сетях, который позволяет маршрутизаторам динамически 
обновлять маршрутную информацию (направление и дальность в 
скачках), получая ее от соседних маршрутизаторов. 

RIP — так называемый дистанционно-векторный протокол, который 
оперирует хопами в качестве метрики маршрутизации. Максимальное 
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количество хопов, разрешенное в RIP, — 15 (метрика 16 означает 
«бесконечно большую метрику»). Каждый RIP-маршрутизатор по 
умолчанию вещает в сеть свою полную таблицу маршрутизации раз в 30 
секунд, генерируя довольно много трафика на низкоскоростных линиях 
связи. RIP работает на прикладном уровне стека TCP/IP, используя UDP 
порт 520. 

В современных сетевых средах RIP — не самое лучшее решение для 
выбора в качестве протокола маршрутизации, так как его возможности 
уступают более современным протоколам, таким как EIGRP, OSPF. 
Ограничение на 15 скачков не дает применять его в больших сетях. 
Преимущество этого протокола — простота конфигурирования [3, 4]. 

 
3.1.2. Протокол OSPF 

 
OSPF (Open Shortest Path First) — протокол динамической 

маршрутизации, основанный на технологии отслеживания состояния 
канала (link-state technology) и использующий для нахождения 
кратчайшего пути Алгоритм Дейкстры (Dijkstra's algorithm). Протокол 
OSPF был разработан IETF в 1988 году, его последняя версия 
представлена в RFC 2328.  

Преемуществами протокола можно назвать: 
— увеличение скорости сходимости (в сравнении с протоколом 

RIP2); 
— поддержка сетевых масок переменной длины (VLSM); 
— достижимость сети (быстро обнаруживаются отказавшие 

маршрутизаторы, и топология сети изменяется сооответствующим 
образом); 

— оптимальное использование пропускной способности (т. к. 
строится минимальный остовный граф по алгоритму Дейкстры); 

— метод выбора пути. 
[3, 4, 12, 17]. 
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3.1.3. Протокол BGP 
 

BGP (англ. Border Gateway Protocol — протокол граничного 
шлюза) — основной протокол динамической маршрутизации в Internet. 
BGP, в отличие от других протоколов динамической маршрутизации, 
предназначен для обмена информацией о маршрутах не между 
отдельными маршрутизаторами, а между целыми автономными 
системами, и поэтому, помимо информации о маршрутах в сети, 
переносит также информацию о маршрутах на автономные системы. BGP 
не использует технические метрики, а осуществляет выбор наилучшего 
маршрута, исходя из правил, принятых в сети. 

Internet на уровне провайдеров представляет собой множество 
автономных систем, произвольным образом соединенных между собой. 
Внутреннее строение автономных систем скрыто, известны только адреса 
IP-сетей, составляющих АС. 

Автономные системы соединяются с помощью пограничных 
маршрутизаторов. Связи между маршрутизаторами могут иметь разную 
физическую природу, например, это может быть сеть Ethernet, к которой 
подключено сразу несколько пограничных маршрутизаторов разных 
автономных систем, выделенный канал типа «точка-точка» между двумя 
маршрутизаторами и т. п. Часто сама связующая сеть не принадлежит ни к 
одной автономной системе, в таком случае она называется 
демилитаризованной зоной (DMZ). 

В зависимости от своего расположения в общей структуре Internet 
автономная система может быть тупиковой (stub), имеющей связь только с 
одной АС, или многопортовой (multihomed), т. е. имеющей связи с 
несколькими АС. Если административная политика автономной системы 
позволяет передавать через свои сети транзитный трафик других АС, то 
такую автономную систему можно назвать транзитной (transit). 

Принципиальным отличием внешней маршрутизации от внутренней 
является наличие маршрутной политики, то есть при расчете маршрута 
рассматривается не столько метрика, сколько политические и 
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экономические соображения. Это обстоятельство не позволяет 
адаптировать под задачу внешней маршрутизации готовые протоколы 
внутренней маршрутизации, просто применив их к графу автономных 
систем, как раньше они применялись к графу сетей. По той же причине 
существующие подходы – дистанционно-векторный и состояния связей – 
непригодны для решения поставленной задачи. 

Общая схема работы BGP такова. BGP-маршрутизаторы соседних 
АС, решившие обмениваться маршрутной информацией, устанавливают 
между собой соединения по протоколу BGP и становятся BGP-соседями 
(BGP-peers). Далее BGP использует подход под названием path vector, 
являющийся развитием дистанционно-векторного подхода. BGP-соседи 
рассылают (анонсируют, advertise) друг другу векторы путей (path 
vectors). Вектор путей, в отличие от вектора расстояний, содержит не 
просто адрес сети и расстояние до нее, а адрес сети и список атрибутов 
(path attributes), описывающих различные характеристики маршрута от 
маршрутизатора-отправителя в указанную сеть. В дальнейшем для 
краткости мы будем называть набор данных, состоящих из адреса сети и 
атрибутов пути до этой сети, маршрутом в данную сеть.  

Данных, содержащихся в атрибутах пути, должно быть достаточно, 
чтобы маршрутизатор-получатель, проанализировав их с точки зрения 
политики своей АС, мог принять решение о приемлемости или 
неприемлемости полученного маршрута.  

BGP, наряду с DNS, является одним из главных механизмов, 
обеспечивающих функционирование Internet [8, 17]. 
 

3.2. Протокол OSPF 
 

3.2.1. Настройка маршрутизаторов 
 

Возвратимся к конфигурации сети, показанной на рис. 2.1. Удалим 
все статические маршруты, кроме маршрута по умолчанию. Итак, 
подключаясь по очереди к каждому маршрутизатору, делаем следующие 
настройки. На gw0: 
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gw0(config)#router ospf 10 
 

Этой командой включаем процесс OSPF и даем ему произвольный 
id (10). Далее включаем отслеживание изменений в конфигурации OSPF и 
присваиваем этому устройству сетевой идентификатор. 
 

gw0(config-router)#log-adjacency-changes 
gw0(config-router)#router-id 255.255.255.255 
 

Далее идет описание сетей, которые надо будет исследовать и о 
которых роутер будет сообщать своим соседям. При этом стоит учесть, 
что можно задавать не каждую подсеть, а их объединение (см. различия в 
конфигурациях gw1 и gw2): 
 

gw0(config-router)#network 10.3.35.0 0.0.0.255 area 0 
 

Так как gw0 у нас основной маршрутизатор (он подключен к 
внешней подсети 10.3.0.0/22), то имеет смысл передавать информацию о 
маршруте «по умолчанию» остальным маршрутизаторам. Это позволит 
компьютерам за маршрутизаторами gw1 и gw2 выходить в сеть даже при 
отказе основного канала до маршрутизатора gw0 через соседний. 
 

gw0(config-router)#default-information originate 
 

На gw1 конфигурационные команды будут выглядеть таким 
образом: 
 

gw1(config)#router ospf 10 
gw1(config-router)#log-adjacency-changes 
gw1(config-router)#router-id 10.3.35.34 
gw1(config-router)#network 10.3.35.32 0.0.0.3 area 0 
gw1(config-router)#network 10.3.35.40 0.0.0.3 area 0 
gw1(config-router)#network 10.3.35.0 0.0.0.31 area 0 
 

Для gw2: 
 

gw2(config)#router ospf 10 
gw2(config-router)#log-adjacency-changes 
gw2(config-router)#router-id 10.3.35.38 
gw2(config-router)#network 10.3.35.0 0.0.0.255 area 0 
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3.2.2. Добавление обратной петли 
 

Для увеличения количества маршрутов добавим на каждый 
маршрутизатор по интерфейсу обратной связи (loopback). 
 

gw0(config)#interface loopback 0 
gw0(config-if)#ip address 10.3.35.44 255.255.255.255 
gw0(config-if)#no shutdown 
 
gw1(config)#interface loopback 0 
gw1(config-if)#ip address 10.3.35.45 255.255.255.255 
gw1(config-if)#no shutdown 
gw1(config-if)#exit 
gw1(config)#router ospf 10 
gw1(config-router)#network 10.3.35.45 255.255.255.255 area 0 
 
gw2(config)#interface loopback 0 
gw2(config-if)#ip address 10.3.35.46 255.255.255.255 
gw2(config-if)#no shutdown 
 

Из настроек видно, что для gw1, где каждая подсеть для ospf была 
задана жестко, необходимо вносить изменения в конфигурацию.                
В остальных же маршрутизаторах объявленные адреса перекрываются в 
общем объявлении, что упрощает настройку. 

 

3.2.3. Анализ таблицы маршрутизации 
 

Посмотреть результаты отработки протокола OSPF можно командой 
«show ip route». 

 

gw1#sh ip route 
... 
     10.0.0.0/8 is variably subnetted, 10 subnets, 4 masks 
C       10.3.35.42/32 is directly connected, Serial1 
C       10.3.35.40/30 is directly connected, Serial1 
O       10.3.35.46/32 [110/65] via 10.3.35.42, 00:00:36, Serial1 
O       10.3.35.44/32 [110/65] via 10.3.35.33, 00:00:36, Serial0 
C       10.3.35.45/32 is directly connected, Loopback0 
C       10.3.35.32/30 is directly connected, Serial0 
C       10.3.35.33/32 is directly connected, Serial0 
O       10.3.35.36/30 [110/128] via 10.3.35.33, 00:00:36, Serial0 
                      [110/128] via 10.3.35.42, 00:00:36, Serial1 
C       10.3.35.0/27 is directly connected, Ethernet0 
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O       10.3.35.64/26 [110/74] via 10.3.35.42, 00:00:36, Serial1 
O*E2 0.0.0.0/0 [110/1] via 10.3.35.33, 00:00:36, Serial0 
 

Приведенный листинг показывает, что на gw1 есть 11 маршрутов. 
Маршрутов в сети, непосредственно подключенные к маршрутизатору, а 
также хостов, подключенных по PPP (С), — шесть. Остальные пять — 
маршруты, полученные по OSPF, в том числе маршрут по умолчанию (*). 
Идентификатор E2 указывает на то, что этот маршрут внешний для 
данной области (area 0) работы протокола OSPF. Кроме того, указано, что 
в сеть 10.3.35.36/30 имеются два пути — через 10.3.35.33 и 10.3.35.42. 

 
3.2.4. Проверка отказоустойчивости сети  

 
Проведем проверку полученной сети на отказоустойчивость. 

 
net2-host# traceroute -q 1 10.3.35.10 
traceroute to 10.3.35.10 (10.3.35.10), 64 hops max, 40 byte 
packets 
 1  gw2-e0 (10.3.35.65)  2.112 ms 
 2  gw1-s1 (10.3.35.41)  6.580 ms 
 3  net1-host (10.3.35.10)  8.398 ms 
 

Теперь отключим интерфейс Serial 1 на gw1: 
 
net2-host# traceroute -q1 10.3.35.10 
traceroute to 10.3.35.10 (10.3.35.10), 64 hops max, 40 byte 
packets 
 1  gw2-e0 (10.3.35.65)  2.094 ms 
 2  gw0-s1 (10.3.35.37)  7.075 ms 
 3  gw1-s0 (10.3.35.34)  8.806 ms 
 4  net1-host (10.3.35.10)  10.768 ms 
 

Как видно, сеть самостоятельно справилась с отказом одного из 
каналов. Это же отражено и в таблице маршрутизации: 
 
gw1#sh ip route 
... 
     10.0.0.0/8 is variably subnetted, 8 subnets, 4 masks 
O       10.3.35.46/32 [110/129] via 10.3.35.33, 00:00:02, Serial0 
O       10.3.35.44/32 [110/65] via 10.3.35.33, 00:00:02, Serial0 
C       10.3.35.45/32 is directly connected, Loopback0 
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C       10.3.35.32/30 is directly connected, Serial0 
C       10.3.35.33/32 is directly connected, Serial0 
O       10.3.35.36/30 [110/128] via 10.3.35.33, 00:00:02, Serial0 
C       10.3.35.0/27 is directly connected, Ethernet0 
O       10.3.35.64/26 [110/138] via 10.3.35.33, 00:00:02, Serial0 
O*E2 0.0.0.0/0 [110/1] via 10.3.35.33, 00:00:02, Serial0 
 

Сравнивая предпоследнюю строчку с аналогичной, представленной 
в п. 3.2.3, легко увидеть, как среагировал протокол на имитированный 
отказ канала связи. Также, включив обратно Serial 1 и отключив Serial 0, 
можно увидеть смену маршрута «по умолчанию»: 
 
gw1#sh ip route 
... 
O*E2 0.0.0.0/0 [110/1] via 10.3.35.42, 00:00:09, Serial1 

 

[3, 13, 16]. 
 
3.3. BGP и RIP 

 
3.3.1. Настройка оборудования 

 
Преобразуем сеть так, как показано на рис. 3.1. Для этого отключим 

интерфейсы Serial 0 на маршрутизаторах gw1 и gw2. Перейдем к 
настройке каждого маршрутизатора. 

На gw2 будет работать только протокол RIP, который будет 
передавать информацию о подключенных сетях на маршрутизатор gw0. 
Для этого  укажем явно, что передавать маршрутную информацию на 
интерфейсы Serial 1 и Ethernet 0 запрещено. 
 
gw2(config)#no router ospf 10 
gw2(config)#router rip 
gw2(config-router)#version 2 
gw2(config-router)#passive-interface e 0 
gw2(config-router)#passive-interface s 1 
gw2(config-router)#network 10.0.0.0 
 

Последней строчкой было объявлено, о каких сетях сообщать своему 
соседу. Особенностью протокола RIP является то, что при настройке 
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можно указывать только классовые сети, т. е. при выборе диапазона сетей, 
о которых передавать данные, он не учитывает CIDR. 

 

 
Рис. 3.1. Схема соединения маршрутизаторов, 
представленных в виде автономных систем 

 
На gw1 будем использовать только BGP. Этот протокол служит для 

объявления (анонсирования) сетей, обслуживаемых маршрутизатором. 
Таким образом, из автономной системы (AS) 200 в AS100 будет 
передаваться информация только о тех сетях, которые будут нами 
анонсированы. Запустим BGP и проанонсируем сеть 10.3.35.0/27. 
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gw1(config)#no router ospf 100 
gw1(config)#int s 1 
gw1(config-if)#shutdown 
gw1(config-if)#exit 
gw1(config)#router bgp 200 
gw1(config-router)#neighbor 10.3.35.33 remote-as 100 
gw1(config-router)#network 10.3.35.0 mask 255.255.255.224 
gw1(config-router)#network 10.3.35.45 mask 255.255.255.255 
gw1(config-router)#exit 
gw1(config)#ip route 0.0.0.0 0.0.0.0 10.3.1.1 
 

На gw0 будут функционировать как RIP, так и BGP. Кроме того, по 
RIP нужно будет передавать на gw2 маршрут «по умолчанию», а также 
передавать маршруты, полученные через протокол BGP (redistribute) с 
метрикой 2. По BGP будем анонсировать сети 10.3.0.0/22 и 10.3.35.64/26. 
 

gw0(config)#no router ospf 10 
gw0(config)#router rip 
gw0(config-router)#version 2 
gw0(config-router)#passive-interface s 0 
gw0(config-router)#passive-interface e 0 
gw0(config-router)#network 10.0.0.0 
gw0(config-router)#default-information originate 
gw0(config-router)#exit 
gw0(config)#router bgp 100 
gw0(config-router)#neighbor 10.3.35.34 remote-as 200 
gw0(config-router)#network 10.3.35.64 mask 255.255.255.192 
gw0(config-router)#network 10.3.0.0 mask 255.255.252.0 
gw0(config-router)#exit 
gw0(config)#router rip 
gw0(config-router)#redistribute bgp 100 metric 2 
 

3.3.2. Анализ таблиц маршрутизации 
 
Проверить работу протокола можно командой show ip route: 

 

gw0#sh ip route 
... 
     10.0.0.0/8 is variably subnetted, 8 subnets, 5 masks 
R       10.3.35.46/32 [120/1] via 10.3.35.38, 00:00:04, Serial1 
C       10.3.35.44/32 is directly connected, Loopback0 
B       10.3.35.45/32 [20/0] via 10.3.35.34, 09:35:59 
C       10.3.0.0/22 is directly connected, Ethernet0 
C       10.3.35.32/30 is directly connected, Serial0 
C       10.3.35.36/30 is directly connected, Serial1 
B       10.3.35.0/27 [20/0] via 10.3.35.34, 09:35:59 
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R       10.3.35.64/26 [120/1] via 10.3.35.38, 00:00:04, Serial1 
S*   0.0.0.0/0 [1/0] via 10.3.1.1 
 

Как видно, из девяти маршрутов на gw0 один является статическим 
(S) (маршрут «по умолчанию»), четыре относятся к сетям, 
непосредственно подключенным к маршрутизатору (C), два маршрута 
получено по BGP (B) и два маршрута получено по протоколу RIP (R).  

Для других маршрутизаторов эта статистика будет несколько иной. 
У gw2 из девяти только три маршрута будут указывать на 
непосредственно подключенные к нему сети, остальные шесть — 
получены по RIP, причем два из них путем преобразования из протокола 
BGP в RIP. 
 

gw2#sh ip route 
... 
     10.0.0.0/8 is variably subnetted, 8 subnets, 5 masks 
C       10.3.35.46/32 is directly connected, Loopback0 
R       10.3.35.44/32 [120/1] via 10.3.35.37, 00:00:05, Serial0 
R       10.3.35.45/32 [120/2] via 10.3.35.37, 00:00:05, Serial0 
R       10.3.0.0/22 [120/1] via 10.3.35.37, 00:00:05, Serial0 
R       10.3.35.32/30 [120/1] via 10.3.35.37, 00:00:05, Serial0 
C       10.3.35.36/30 is directly connected, Serial0 
R       10.3.35.0/27 [120/2] via 10.3.35.37, 00:00:05, Serial0 
C       10.3.35.64/26 is directly connected, Ethernet0 
R*   0.0.0.0/0 [120/1] via 10.3.35.37, 00:00:05, Serial0 
 

У gw1 же будет всего семь записей в таблице маршрутизации, так 
как не все подсети AS100 анонсируются для AS200. Из этих семи четыре 
маршрута будут маршрутами в собственные сети, два — получены по 
BGP и статический маршрут «по умолчанию». 
 

gw1#sh ip route 
... 
     10.0.0.0/8 is variably subnetted, 6 subnets, 5 masks 
C       10.3.35.45/32 is directly connected, Loopback0 
B       10.3.0.0/22 [20/0] via 10.3.35.33, 09:52:58 
C       10.3.35.32/30 is directly connected, Serial0 
C       10.3.35.33/32 is directly connected, Serial0 
C       10.3.35.0/27 is directly connected, Ethernet0 
B       10.3.35.64/26 [20/1] via 10.3.35.33, 09:46:09 
S*   0.0.0.0/0 [1/0] via 10.3.1.1 
 

[2, 3, 14, 16, 22]. 
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ЗАКЛЮЧЕНИЕ 
В ходе данных лабораторных работ обучающиеся познакомились с 

основными возможностями маршрутизаторов фирмы Cisco Systems и 
наиболее известными протоколами, используемыми при построении и 
объединении локальных сетей. Одним из основных преимуществ этих 
устройств является то, что новые модели полностью совместимы со 
старым оборудованием, т. е. обладают обратной совместимостью. 
Очевидно, что наука и техника не стоят на месте, и устройства, 
используемые в работе, уже устарели, но и в новых моделях, и даже в 
будущих маршрутизаторах принципы работы и управления будут такими 
же. Следовательно, специалист, в совершенстве освоивший одну модель, 
без дополнительных усилий сможет конфигурировать и старшие модели, 
так как основа его знаний — понимание принципов работы протоколов и 
технологий локальных сетей. 

Ввиду малой доступности данных маршрутизаторов для обычных 
пользователей (большинство из них используются в машинных залах 
крупных организаций и провайдеров доступа в Internet), одним из 
вариантов освоения старших моделей является установка           
программы-эмулятора маршрутизаторов фирмы Cisco Systems.  

В отчете Международного союза телекоммуникаций (ITU) 
говорится, что в конце 2010 года общее число пользователей Internet 
превысит рубеж в 2 млрд человек, и у специалистов нет оснований 
считать, что темпы роста мировой паутины будут снижаться. В силу этого 
с уверенностью можно сказать, что специалисты, владеющие навыками 
работы с маршрутизаторами, будут крайне востребованы на рынке труда. 
Так же можно смело утверждать, что устройства, выходящие под маркой 
Cisco Systems, всё так же будут стоять в самых важных и загруженных 
узлах мировой паутины, полностью подтверждая роль компании как 
«мирового лидера в области сетевых технологий, предназначенных для 
сети «Интернет» [16]. 
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